
キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 フィッシング（スミッシング）とは送
信者になりすましてEメールやショー
トメールを送り付け，巧妙に似せた
偽のWebサイトに接続させる方法
で，アカウント情報やクレジットカー
ド情報など個人情報を盗み出す詐
欺を表します。

 もし不満がある場合
は保護者に届いた
商品についてどうす
れば良いか相談す
る。

 返品する場合は，サ
イトの情報を確認し
たうえで，返品手続
きをする。

 メールの内容を保護
者に確認してもらう。

 文章に不審なところ
はないか確認する。

 URLやサイト名から
判断する。また，公式
サイトで詐欺メール
に対する注意喚起
の情報がないか確
認する。

 URLについている「https：//」の
sは，「Secure（安全）」を意味し
ています。つまり，安全に通信する
ために暗号化されていることを表
します。「http://」のサイトは通信
を暗号化していないサイトになりま
す。

 URLが違う。

 メールの内容を保護
者と一緒に確認する。

 個人情報の流出の
可能性があるので，
パスワードの変更を
行う。

 オンラインショッピングを正しく，有
効に活用してみよう。

いつでもどこでも買い物を楽
しめるオンラインショッピング。値
段の比較だけでなく，手数料や
送料等をよく考えたり見比べた
り楽しいものです。また，荷物の
発送をメール等で知らせてくれ
る場合もあります。しかし，通販
サイトや運送業者からの連絡を
装い，詐欺サイトへ誘導する
「フィッシング（スミッシング）」と
いう詐欺の手法があります。
メールやSMS本文のURLへの
リンクから，本物そっくりのサイト
へ誘導し，カードや住所など個
人情報を入力させるという手口
です。送られてきたメールに不
審な点はないかよく確認しま
しょう。

＃情報の信憑性
＃個人情報
＃フィッシング詐欺
＃情報流出

M01

商品を選んで
購入しようとして
いる。

必要な情報を
入力している。

商品が届いた
が傷が少しある
ものが届いた。

お客様情報の
不備から再度登
録するような内
容のメールが届
く。

サイトの指示し
従い，ユーザー
情報を入力して
いる。

注文していな
いのにも関わら
ず購入連絡の
メールが届く。

 商品の説明につい
てよく確認する。

 出品者の評価情報
から信頼できるかど
うかを判断する。


