
キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 安全なサイトなのか
どうか様々な角度か
ら調べる必要がある
のではないか。

 ユーザー登録が必
要な場合は保護者
に確認をする。

 動画を見るために本
当に必要とされる情
報なのか判断が難
しい。

 住所や氏名などの個人情報や，ク
レジットカードの情報を入力する際
に，Webサイトのセキュリティがしっ
かりしているのかどうか確認しま
しょう。URLがhttps://となってい
ると，通信が暗号化されており，安
全性が高いと考えられます。

 保護者と相談をした
上でインストールす
るかどうか決める。

 必要なアプリをイン
ストールするときは
公式アプリストアを
利用する。

 公式アプリストアの中にも，悪意の
ある作者が作ったアプリがある可
能性もあります。アプリの評価や要
求されるアクセス権，作成者など
の情報を参考にするといいでしょう。

 アプリインストール時に保護者の
承認を必要とする設定もできます。

 アプリがどのような
アクセス権を必要と
するのか調べておく。

 アクセス権（機能使用の権限）が
本当にそのアプリに必要なのか考
えることが必要です。

 必要ではないアクセス権を要求さ
れることもあり，その場合注意が必
要です。

 位置情報や決済機
能に関わる部分まで
のアクセス権を要求
するのはおかしい。

 アプリのアクセス権
を認めると，個人情
報が漏洩する可能
性がある。

 スマホやタブレット端末が持つ機
能をアプリ側が自由に使うことが
できると設定しても，設定画面から
変更することができます。

 アプリの設定を確認してみよう。

スマホやタブレット端末を便利
に利用するために，カメラや動
画再生，画像編集などができる
様々なアプリがあります。アプリ
によっては，位置情報や連絡先
など，端末本体に保存されてい
る情報や機能を利用するもの
があります。例えば，天気アプリ
なら位置情報へのアクセスを許
可することで現在地の天気を
知ることができます。しかし，ア
プリが要求してくるアクセス権
は，本当に必要なのか疑問に
思うことも大切です。自分の使
用目的とアプリが要求してくる
アクセス権に関係はあるのか考
えて，アプリがアクセスすること
を安易に許可せずに確認しま
しょう。

＃安全性
＃セキュリティ
＃インストール
＃アクセス権限
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タブ レ ッ ト を
使って勉強をし
ようとする。

無料で広告も
なく利用できる
動画サイトで勉
強していると，途
中で動画が止ま
り利用登録を促
される。

ユーザー登録
画面に進むが，
入力項目を見て
別のサイトへ移
動する。

利用登録がい
らないことや公
式アプリストア
であることに安
心して，アプリを
インストールする。

アプリを起動す
ると，タブレット
に対するアクセ
ス権を許可する
ように注意書き
が出る。

位置情報や電
話帳など，動画
再生と関係ない
ような機能まで
アクセス許可を
求められ，次々と
許可してしまう。


