
キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 ログインとは，アカウント情報（IDや
パスワード）を入力して本人確認す
る作業のことです。

 パスワードを覚えやすいものにした
り，使いまわしたりすると安全性が
下がります。しかし，複雑にしすぎる
と利便性が下がります。

 写真で記録すれば
忘れることはない。

 パスワードの写真を
他人に見られてしま
うかもしれない。

 写真が整理されてい
ないため，探しづらい
だけでなく，誤って削
除してしまう可能性も
ある。

 パスワードの管理方法は様々です。
（例：暗記，メモアプリ，パスワード
管理アプリなど）

 パスワードが簡単す
ぎる。

 IDと似ているパス
ワードは，推測され
やすい。

 ＩＤや学籍番号，生年月日などが含
まれるパスワードだと推測されやす
くなります。アルファベット（大文字・
小文字），数字，記号を組み合わせ
ることで安全性が高くなります。

 推測されやすいパスワードはどんな
ものか，考えよう。

 多要素認証ではない
ので，IDとパスワード
が分かれば簡単にロ
グインされてしまう。

 多要素認証とは，知識情報（パス
ワードなど），所持情報（携帯電話，
ICカードなど），生体情報（指紋な
ど）のうち，２つ以上を組み合わせ
て認証することです。
例：クラウドにログインする際，パス
ワード入力後，登録された携帯電
話に届く認証コードを入力する。

 ログインすると，学習
アプリで個人が認識
される。

 机から端末を落とし
てしまうかもしれない。

 画面を閉じていない
ため，学習アプリなど
のデータを書き換え
られてしまうかもしれ
ない。

 学習アプリにログイ
ンしたままのため，な
りすましなどに悪用さ
れる可能性がある。

 基本的に，ログアウトしない限りは
ログイン状態が保持されます。個人
情報（アカウントなど）の漏洩を防
ぐために，端末本体にパスワードを
かけたり，アプリからログアウトした
りすることも大切です。

 ログアウトの方法を確認しよう。

アカウントは，クラウドを用いた
サービスを利用する際，個人を
識別するために必要な会員番
号のようなものです。１人１台端
末環境での学習にも必要不可
欠なものとなります。しかし，ア
カウントの管理が不適切だった
場合，不正アクセスにつながり，
なりすましなどの被害に遭う可
能性があります。さらに，なりす
ました人がネット上で迷惑行為
をすることで，間接的に加害者
になる可能性もあります。アカウ
ントや端末を適切に管理するこ
とは，ＩＣＴ活用の第一歩です。

＃個人情報
＃端末管理
＃パスワード
＃ログイン
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学習アプリへ
のログイン画面
で手が止まり，
パスワードを思
い出そうとして
いる。

アカウントを記
録したメモを写
真に残していた
ことを思い出す。

アカウントを記
録した写真を見
てパスワードを
思い出す。

パスワードを入
力してログイン
する。

ログインした学
習アプリで，協
働学習に取り組
んでいる。

チャイムが鳴り，
端末をそのまま
にして教室を出
てしまう。

 パスワードを忘れると
ログインできなくなる。


