
キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 ログインとは，アカウント情報（IDや
パスワード）を入力して本人確認す
る作業のことです。

 パスワードを覚えやすいものにした
り，使いまわしたりすると安全性が
下がります。しかし，複雑にしすぎる
と利便性が下がります。

 写真で記録すれば
忘れることはない。

 パスワードの写真を
他人に見られてしま
うかもしれない。

 写真が整理されてい
ないため，探しづらい
だけでなく，誤って削
除してしまう可能性も
ある。

 パスワードの管理方法は様々です。
（例：暗記，メモアプリ，パスワード
管理アプリなど）

 パスワードが簡単す
ぎる。

 IDと似ているパス
ワードは，推測され
やすい。

 ＩＤや学籍番号，生年月日などが含
まれるパスワードだと推測されやす
くなります。アルファベット（大文字・
小文字），数字，記号を組み合わせ
ることで安全性が高くなります。

 推測されやすいパスワードはどんな
ものか，考えよう。

 多要素認証ではない
ので，IDとパスワード
が分かれば簡単にロ
グインされてしまう。

 多要素認証とは，知識情報（パス
ワードなど），所持情報（携帯電話，
ICカードなど），生体情報（指紋な
ど）のうち，２つ以上を組み合わせ
て認証することです。
例：クラウドにログインする際，パス
ワード入力後，登録された携帯電
話に届く認証コードを入力する。

 ログインすると，学習
アプリで個人が認識
される。

 机から端末を落とし
てしまうかもしれない。

 画面を閉じていない
ため，学習アプリなど
のデータを書き換え
られてしまうかもしれ
ない。

 学習アプリにログイ
ンしたままのため，な
りすましなどに悪用さ
れる可能性がある。

 基本的に，ログアウトしない限りは
ログイン状態が保持されます。個人
情報（アカウントなど）の漏洩を防
ぐために，端末本体にパスワードを
かけたり，アプリからログアウトした
りすることも大切です。

 ログアウトの方法を確認しよう。

アカウントは，クラウドを用いた
サービスを利用する際，個人を
識別するために必要な会員番
号のようなものです。１人１台端
末環境での学習にも必要不可
欠なものとなります。しかし，ア
カウントの管理が不適切だった
場合，不正アクセスにつながり，
なりすましなどの被害に遭う可
能性があります。さらに，なりす
ました人がネット上で迷惑行為
をすることで，間接的に加害者
になる可能性もあります。アカウ
ントや端末を適切に管理するこ
とは，ＩＣＴ活用の第一歩です。

＃個人情報
＃端末管理
＃パスワード
＃ログイン

A01

学習アプリへ
のログイン画面
で手が止まり，
パスワードを思
い出そうとして
いる。

アカウントを記
録したメモを写
真に残していた
ことを思い出す。

アカウントを記
録した写真を見
てパスワードを
思い出す。

パスワードを入
力してログイン
する。

ログインした学
習アプリで，協
働学習に取り組
んでいる。

チャイムが鳴り，
端末をそのまま
にして教室を出
てしまう。

 パスワードを忘れると
ログインできなくなる。
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 エラーが起こった場
合は周りの先生に
エラーが起こったこ
とを伝える。

 プリンターに送信し
たデータを消去する。

 共用の端末を使用
する場合は，プライ
ベートブラウジング
で利用する。

 検索・閲覧履歴やCookieを残さず
にシークレットモードやプライベート
モードでWebブラウザを利用する
ことを「プライベートブラウジング」
といいます。

 プライベートブラウジングをしてみ
よう。

 前に使った人がロ
グインしたままの状
態である。

 検索キーワードの
履歴が見れる状況
にある。

 クラウドサービスか
らログアウトをして
いない。

 ログアウトしてから
プライベートブラウ
ジングで使用する。

 クラウドからログアウトしよう。

 前に使った人のダ
ウンロードファイル
が残ったままであ
る。

 共用の端末を使う
場合は，保存した
ファイルは残さずに
削除する。

 共用の端末の場合，本体にダウン
ロードデータや保存データなどが
残らないようにしましょう。

 閲覧履歴やCookieを消去してみ
よう。

 印刷物を残したま
まにすると重要な
情報が盗まれる可
能性がある。

公共施設などには，利用者
のために共用の端末が設置さ
れていることがあります。サービ
スを利用するためにログインす
ると，端末の設定によってはア
カウントとパスワードも記録
（Cookie機能）されることがあ
ります。その場合，その記録の削
除を行うことで，個人情報の流
出を防ぐことができます。また，
プライベートブラウジング（シー
クレットモードやプライベート
モードなどでのＷｅｂブラウザの
利用）を活用すれば，入力した
情報を記録に残さずに利用で
きます。

＃アカウント
＃ログアウト
＃ウイルスチェック
＃情報セキュリティ

A02

Aさんが必要
なファイルをダウ
ンロードしている。

印刷しようとす
るもののエラー
が起こり別のプ
リンタで印刷を
行う。

Ａさんはクラウ
ドにログインして，
クラウドに受験
票を保存して作
業を終了してい
る。

Bさんが検索し
ようとすると，検
索キーワードの
履歴が出てきた。

Bさんが必要
なファイルをダウ
ンロードし，ダウ
ンロードフォルダ
を見てみると他
の人のファイル
が残っていた。

Bさんがプリン
ターのエラーに
気付き，復旧さ
せると，Aさんの
データが残って
いて，一緒に印
刷されて出てき
た。

 ダウンロードする際
にはウイルスチェッ
クを行う。
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 学校行事などで撮影した写真や動
画をネット上に公開しないようにお
願いしている学校もあります。ルー
ルの確認を適宜行うことが大切で
す。

 この場合は，スクリーンショットその
ものが悪いわけではありませんが，
場合によっては禁止されていること
もあります。

 アカウント名が本名
ではない。

 「27フォロー」は，SNSで特定のア
カウントからの投稿を自分のタイム
ラインに継続的に表示させているア
カウントの数です。それに対し「99
フォロワー」は，自分のアカウントを
フォローしているアカウントの数で
す。

 顔や名札が写ってい
るため，個人を特定
できる。

 主人公は，学校の
ルールの意味を理解
していない。

 トップ画面も，不特定
多数のユーザーが目
にする可能性がある。

 「ぼかし」などの画像
処理がされていない。

 トップ画面やプロフィール欄に載せ
る画像やテキストなどの情報も，
ネット上に公開されているという意
識が大切です。

 自分の顔写真を撮り，個人が特定
されないように加工してみましょう。

学校行事の思い出を残したい。
今も昔も同じだと思います。今
はモバイル端末のカメラの性能
が向上し，思い出の写真や動
画を手軽に残せるようになりま
した。さらに，誰でも簡単に動画
投稿サイトやSNSに投稿するこ
ともできます。しかし，ネット上に
投稿する際には，写真や動画に
写っている人の肖像権や個人
情報などに注意する必要があ
ります。投稿という行為に限らず，
SNSのトップ画面やプロフィー
ル欄に用いる画像も，同様に注
意が必要です。

＃肖像権
＃SNS
＃情報流出
＃動画撮影

B01

主人公の父親
が ， 合 唱 コ ン
クールの動画を
動画投稿サイト
に投稿しようと
するが，主人公
がそれを止める。

主人公はある
ことを思い付き，
父親から動画の
データを自分の
スマホに転送し
てもらう。

動画の一部の
シーンをスクリー
ンショット（スク
ショ）で記録す
る。

自分のSNSの
トップ画面を開
く。

トップ画面の背
景を，キャプチャ
し た 合唱 コ ン
クールの画像に
変更する。

 主人公は，学校の
ルールをしっかり守っ
ている。

 写っている人たちの
許可を得ず，勝手に
投稿してはいけない。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 書籍検索の端末を利用すること
で，必要な本を探すこともできます。

 勝手に撮影するのは
いけない。

 窃盗や万引きと同じ
だ。

 購入していない本の
写真を撮るのはいけ
ない。

 著作物を無断で複
製してはいけない。

 カメラで撮影ができる場所はどこ
だろう？考えてみよう。（例：学校の
図書室，街の図書館，書店，友達
の家で友達の本…など）

 「デジタル万引き」という言葉があ
るほど書店の迷惑になる行為と言
えます。

 友達に本の写真を
送ってはいけない。

 写真を送るのではな
く，書籍名を伝えた
り見付けた書店を教
えればよい。

 私的使用のための
複製から逸脱した行
為である。

 自分が私的に楽しむ範囲で，使用
する本人が著作物を複製すること
は問題ありません。しかし，コピー
ガードや，ダウンロードなど複製を
禁じている例外もあります。

 私的使用の範囲で複製したもの
を他者に提供してはいけません。

手書きメモやプリントを写真で
記録することは，正確に情報を
残す上でも有効な方法であり，
一般的に行われているのでは
ないでしょうか。しかし，雑誌や
書籍などの著作物を写真で記
録することは，著作権を侵害す
る可能性があります。また，記録
した写真を他人に渡す目的で
複製することは，著作者の複製
権を侵害することになります。著
作権や私的使用の範囲などに
ついては，文化庁のWebサイト
で詳しく説明しているのでぜひ
ご覧ください。

＃公共性
＃著作権
＃カメラ機能

B02

スイーツについ
てＡさんとＢさん
が話をしている。
Ａさんが本屋で
レシピを探してく
ることになる。

本屋で立ち読
みしながら，必
要なスイーツの
レシピを探して
いる。

見付けたレシ
ピをカメラ機能
で撮影している。

撮影した本を
購入せず，本棚
に戻している。

撮影したレシピ
のデータをメッ
セージアプリで
Ｂさんに送信し
ている。
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 写真の共有時にどんな情報を共有
するのか，設定で変更することもで
きます。

 ここはどこでしょう？クイズをやって
みよう。写真を手掛かりにして場所
を答えらえるか体験してみる。（例：
教室の一部をズームした写真，風
景写真の中に店の看板がある写
真，地名が映り込んだ写真等）

 検索サイトの画像検索を利用して
みよう。（例：文房具の写真を撮っ
て検索サイトの画像検索を行う）

 写真アプ リ には
様々な分類の仕方
がある。

 位置情報を基に写
真が自動で分類さ
れている。

 位置情報が記録さ
れた写真は送信時
に削除されている
か確認をする。

 写真の位置情報は便利ですが，他
人に自宅などを知られる可能性も
あり，利用には注意が必要です。

 写真を撮影する時に位置情報を
記録させない設定をしてみよう。

 位置情報以外に記録されている
情報を調べてみよう。

GPS機能がついているスマー
トフォンやタブレット端末では，
写真撮影時の位置情報を記録
することができます。現在，多く
のSNSやメッセージアプリ等で
は，写真に記録された位置情報
は投稿時に自動的に削除され
ます。しかし，利用するサービス
の種類によっては削除されない
ものもあるため，注意が必要で
す。写真には，位置情報の他に
撮影日時や使用したカメラなど
の情報（Exif情報）も記録され
ており，それらを利用してアルバ
ムなどが自動的に整理されて
います。写真のデータには多く
の個人情報が含まれていること
を意識させることが大切です。

＃位置情報
＃個人情報
＃カメラ機能

B03

スイーツの写
真を共有して，ク
イズを行おうとし
ている。

地域で有名な
カフェのスイー
ツの写真を送る
が，当てられる。

県外のお店で
撮影した写真を
送るが，再び当
てられる。

見たことがな
いであろう海外
のお店のスイー
ツの写真を送る
が，当てられる。

もらった写真を
検索することで
お店を探してい
るのかと聞く。

写真の分類に
撮影地が使わ
れていることに
気付く。
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 インターネットと他のメディアの違
いを考えよう。（例：即時性や拡散
性などの観点から考えてみる。）

 端末の持ち運びに
気を付ける。

 外出先で端末を利用する際には，
持ち運びに注意が必要です。精密
機器であることを理解して乱暴に
扱わないようにしましょう。

 銅像の前の人が写
らないように気を付
けている。

 勝手に他人の写真
を撮っている。

 人が写らない角度
や倍率で撮影する
ればよい。

 突然カメラを向ける
と不審がられるかも
しれない。

 どうしても写り込ん
でしまう場合は，事
情を話して移動をお
願いする方法がある。

 黙ってカメラを向けることがトラブ
ルの原因となることもあるので，一
声掛けましょう。

 どのような声を掛ければよいか考
えよう。

 インターネット上に公
開する前に，先生や
家の人などの大人
にも確認してもらう。

 必要な部分を切り
取る，不要な部分を
ぼかすなどして，写
真を加工すればよい。

 無許可での撮影や
公開は肖像権の侵
害になる。

 簡単なトリミング（切り取り）やぼ
かしを掛けることは，端末の標準ア
プリでも可能なことが多いので確
認しておきましょう。

 インターネットで公開するときに，注
意しなければならないものは他に
ないか考えよう。

モバイル端末が普及し，誰で
も手軽に写真を撮ることができ
ます。自分が撮りたいものを撮
るときに，偶然第三者が写り込
んでしまうことがあります。その
写真が不特定多数の人の目に
触れるのであれば，肖像権に留
意する必要があります。場合に
よっては，個人が特定されない
よう，トリミングやぼかしを入れ
るなどの処理を施すことも必要
です。写真や動画など個人を特
定される可能性があるものはイ
ンターネットにアップロードする
前に確認しましょう。

＃肖像権
＃写り込み
＃カメラ機能
＃情報発信

B04

調べ学習でま
とめたものを，イ
ンターネットに公
開することを知
る。

地域で有名な
大名について調
べることになり，
主人公は銅像
の写真を撮って
来ようと考える。

銅像の前に人
がいて，写真を
撮れない。

待っていても移
動する様子もな
いので，そのまま
撮影してしまう。

他の人が写り
込んだ状態の写
真をインターネッ
トで公開してし
まう。
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 授業中の動画を勝
手に撮っている。

 授業を撮影してよい
のか事前に確認して
おく。

 きつねのイラストや
教科書の本文が写
り込んでいる。

 著作権や肖像権の
問題が生じる。

 授業における著作権の取扱につい
ては文化庁のホームページなどで
最新の状況を確認してください。

 動画投稿サイトに勝
手に動画をアップ
ロードしている。

 一般公開でアップ
ロードすると，誰でも
見られるのでよくな
い。

 授業動画を撮影し，公開する上で
問題となりそうな場面とその理由を
考えよう。

 ルールを守った上で安全に動画を
投稿する方法を考えよう。

 動画の取扱につい
て説明していない。

モバイル端末のカメラ機能が
発達したことにより，いつでも気
軽に写真撮影や動画撮影がで
きるようになりました。手軽に記
録ができるので，利用している
人は多いのではないでしょうか。
撮影したものの中に，著作物
や人物が入っている場合の取
扱いについては注意しなければ
なりません。
便利なものであるからこそ，使
い方についてよく考えましょう。

＃著作権
＃肖像権
＃情報流出
＃動画撮影

B05

欠席している
友人のために授
業の動画を撮る
ことを思いつく。

動画を撮って
いる。

動画投稿サイト
に投稿しようとし
ている。

動画のアップ
ロードに向けて
各種設定が完
了し，公開しよう
としている。

動画を投稿し
たことを友達に
伝えている。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 本心はどうなのかを
確認する必要がある。

 Aさんは動画の使用
範囲についてBさん
に確認する必要が
ある。

 動画撮影する場合
には他の人が写り
込まないように注意
する。

 周りから動画の内容
をのぞき見される状
況ではないか確認
してから動画を見る。

 Bさんの肖像権を考
えたうえで，撮影さ
れたデータを適切に
取扱う。

 自分の姿を想像してどの動画なら
友達に見られてもよいと思うか考え
てみよう。

 動画を撮影して編集ソフトで加工し
てみよう。

 他の人と共有してよ
いかどうか，Ｂさんに
確認していない。

 動画や写真を撮ると
きは，他の人にも見
せたり共有したりし
て良いかまで確認し
たほうがよい。

 デジタル情報の特徴として，複製
や伝達が容易にできるという特徴
があります。デジタル情報の取り扱
いについては慎重に行う必要があ
ります。

モバイル端末のカメラ機能を
使えば，手軽に動画を撮影する
ことができます。さらに，その場
で繰り返し見たり，スローで再
生したりすることもできるため，
理科の実験や体育の動作確認
などにも有用です。また，ネット
ワークやファイル転送機能を使
えば，友達と簡単に共有するこ
ともできます。しかし，撮影され
た人には肖像権があります。個
人情報保護の観点からも，動
画や写真の取扱いには十分注
意が必要です。SNS等に写真
や動画を投稿する際には，２次
利用される可能性も考慮する
必要があります。

＃肖像権
＃個人情報
＃情報流出
＃動画撮影

B06

Ａさんは，Bさん
にダンスの振付
を教えてほしい
とお願いしてい
る。

Ａさんは，速く
て 分 か り に く
かったため，動
画でダンスを撮
影していいかＢ
さんにお願いし
ている。

BさんはAさん
の申し出をしぶ
しぶ了承する。

AさんはBさん
がダンスしてい
るところを撮影
している。

Ａさんが，撮影
した動画を教室
で見ている。

その様子を見
たＣさんは，自分
もその動画が欲
しいと，Ａさんに
お願いしている。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 動画を再生する際には，音量の調
節や，イヤホンの使用など，周囲の
状況を考慮することが大切です。

 動画の扱い方につ
いて確認していない。
（他人への譲渡，
ネットへの投稿な
ど）

 他の人の名前も表
示されている。

 誤って「中田さん」に
送りそうになっている。

 教室には大勢いる
が，表示されている
のは３人だけである。

 表示されている人な
ら誰にでもファイル
を転送することがで
きてしまう。

 動画では，誰とでもファイル転送可
能な設定にしている端末の名前が
表示されています。端末名に本名
を使用している場合など，注意が
必要です。

 田中さんは，転送先
の候補に表示され
ない設定にしている。

 設定によっては，見
知らぬ人に自分の
本名が知られてしま
う可能性がある。

 端末のファイル転送機能の使い方
や設定状況を確認しましょう。

 再生時間が長い動
画だから，転送に時
間がかかっている。

 時間はかかるが，
ネットワークに接続
しなくても送れる。

 「中田さん」と「田中
さん」を見間違えて
いる。

 どんな画像が送られ
てくるのかは分から
ない。

 前半と違い，事前の
断りがない。

 主人公は，「近くに
いる人」に表示され
る設定にしていた。

 目にしたくないファイ
ルを受信してしまう
かもしれない。

 ファイル転送機能は，必要に応じて
ON・OFFの設定を切り替えましょ
う。

 端末を安全に使うための設定には
どんなものがあるか，考えましょう。

モバイル端末に備わっている
フ ァ イ ル 転 送 機 能 （ 「 Air
Drop」や「Nearby Share」な
ど）は，写真や動画などのファイ
ルを端末間で直接送受信する
ことができます。ネットワークを
介したり，相手と連絡先を交換
したりする必要がないため，手
軽に利用することができます。
一方，誤送信や個人情報の漏
洩，悪意のある人からの受信な
どのリスクもあります。相手の同
意を得ることや，設定を見直す
ことが大切です。
リスクに備えて端末を適切に
設定することも，情報モラルの
一つと言えるでしょう。

＃個人情報
＃データ送信
＃肖像権

C01

主人公が，自
分の端末に保
存された動画を
見て，なつかし
んでいる。

友達の田中さ
んが動画を欲し
いと言っている。

ファイル転送機
能で送ろうとす
るも，誤って「中
田」を選びそう
になる。そして
「田中」が表示
されていないこ
とに気付く。

田中さんが自
分の端末の設
定を変更すると，
転送先の候補
に「田中」が表
示される。

田中さんを選
択して，動画ファ
イルを転送する。
時間はかかった
ものの，無事に
完了する。

次の日，主人
公の端末に ，
ファイル転送の
通知が表示され
るが…。

 教室で音を出して再
生しているのは迷惑
になるかも知れない。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 そのまま送ってもよ
いものなのかどうか
を確認する。

 たくさん送られてき
て大変になる。

 他に送る方法があ
るのではないか。

 クラウドサービスの
共有フォルダを利用
して共有すればよい。

 大きなデータを送ると相手が受信
できないことがあります。

 共有ドライブを介してデータのやり
取りをしてみよう。

 ファイルの圧縮や解凍をしてみよう。

 Bさんの写真が勝手
に送られてきたのは
良くない。

 Bさんの許可を得ず
に送っている可能性
がある。

 自分以外が写っている写真の場
合，一緒に写っている人の肖像権
にも留意する必要があります。

 Bさんが写った写真
の取扱いについて，
本人が分かっている
か確認する必要が
ある。

 自分の写真が無断で渡されても
いいのは，どんな場合か考えてみ
よう。

Ｅメールやメッセージアプリを
使えば，テキストメッセージだけ
ではなく，写真や動画などの
データを簡単に送受信すること
ができます。しかし，データの内
容や容量などによって，「そのま
ま送ってもよいデータなのか？」
「暗号化や圧縮が必要なの
か？」などを考慮することが大
切です。特に写真のような個人
が特定されるものの扱いには
気を付けましょう。また，データ
を送信する場合には，相手の通
信環境への配慮が必要となり
ます。例えば外出中などモバイ
ル通信しかできないときに，大
きな容量の動画が送られてくる
ことによって，通信量が大幅に
増えたり通信速度が制限され
たりすることも考えられます。

＃データ送信
＃個人情報
＃マナー
＃データ共有

C02

Aさんからメッ
セージが届く。

遠足で撮った
データを送ると
いう内容のメッ
セージが届く。

連続して写真
や動画など，容
量の大きいデー
タが送信されて
くる。

AさんからBさ
んと一緒に撮っ
た写真が送られ
てくる。

内緒であること
を伝えられる。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 写真を送って良いか，
写真に写っている人
に確認する必要が
ある。

 写真をなくさないよ
うに，写真フォルダに
保存している。

 適切なデータの管理をするために
は，ファイルを整理することが大切
です。

 複数のフォルダに保
存することでバック
アップになる。

 複数のフォルダに保
存すると，オリジナル
のファイルがどれか
分からなくなる。

 USBメモリにデータ
を保存することで，
パソコンが壊れた時
のバックアップにな
る。

 USBメモリをなくし
てしまう可能性があ
る。

 USBメモリ以外にもHDDやSSD
に保存する方法もあります。

 ファイルを保存できる場所を考え
てみよう。

 共有ドライブに写真
を送ることで，パソコ
ンが壊れた時のバッ
クアップになる。

 共有ドライブに保存
すると，クラスのメン
バーも写真が見れ
てしまう。

 写真が予期せぬ拡
散につながる可能
性がある。

 クラウドの利用にはインターネット
環境が必要です。

 自分だったら大切なデータをどこ
に保存するか，考えてみよう。

 適切なファイルの整理方法を考え
よう。

バックアップを取っておくこと
で，大事な情報がなくなること
を防げます。また，クラウドを活
用することで端末が壊れても
データがなくなることを防げま
す。しかし，同じデータを複数の
所に保存すると管理が複雑に
なることがあります。他人と共有
しているクラウド（ドライブ）を使
う場合は予期せず情報が流出
してしまう可能性があります。
データを保存する場合は，どこ
に保存するかよく考えることが
必要です。

＃バックアップ
#情報流出
＃ファイル共有
＃ファイル管理

C03

Aさんからメッ
セージが届く。

修学旅行の写
真が送られてく
る。

写 真 を写真
フォルダに入れ
ている。

写真を複数の
フォルダに入れ
ている。

USBメモリに
データを保存す
る。

共有ドライブに
写真を保存する。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 ファイルが整理され
ていない。

 送信先の相手が必
要としないデータも
送ってしまっている。

 ファイル名の付け方
のルールを考える必
要がある。

 デジタルデータは複製が容易なた
め，どのファイルが最新か分かりや
すくする工夫が必要です。

 ファイルを管理しやすくするための
ファイル名の付け方を考えよう。

 とても慌てていて，間
違った添付ファイル
に気付いていない。

 誰に何を送るか確
認しないで送信ボタ
ンを押している。

 データを送信する際は，誤送信を
しないように留意することが大切
です。

 誤送信しないようにするためには
どうすればよいか，考えてみよう。

デジタルデータは複製が容易
ですが，一方でデータの管理が
煩雑になりがちです。また，送信
相手が必要としないデータを送
ることで，送信相手が困惑した
り，場合によっては情報の流出
につながる可能性もあります。
さらに，データを送信する場合
は誤送信がないように，よく確
認してから送信する必要があり
ます。

＃ファイル管理
＃情報流出

C04

先生からメッ
セージが届く。

クラスの発表
資料の提出が
今日までだとい
う 内 容 の メ ッ
セージが届く。

ファイルを探す
が整理整頓され
ておらず，全部
のデータを送っ
てしまう。

理科の先生や
友 達 か ら メ ッ
セージが届く。

急いで理科の
先生にレポート
を送ろうとする。

間違って理科
の先生に遠足の
写真を送ってし
まう。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 Ｗｅｂブラウザで検索をすると，関
連する情報や他の人がよく検索し
ているキーワードなどの情報も表
示されます。それらの中から自分
が必要とする情報を絞ることも，情
報活用能力の観点から重要です。

 意見を投稿するサイ
トだから，これらの情
報が正しいか判断
が難しい。

 情報が信頼できるものか判断する
には，複数の情報源を調べてみる
ことが大切です。また，匿名である
ため，正確ではない情報を発信し
てしまう人もいます。

 自分が書いた感想
文ではないのにコ
ピーしてはいけない。

 他の人の考えを大
事にする姿勢が大
切だ。

 この投稿と物語の内
容が合っているのか
分からない。

 インターネット上には，既存の文章
をコピーしたものかどうかを診断
するサービスもあります。

 引用のルールを確認しよう。

 教科書の文章の中で，引用されて
いる例を探してみよう。

絵，音楽，プログラム…人の手
によって表現されたものはすべ
て著作物です。著作者の許可を
得ない複製や営利目的での利
用は著作権法を侵害する行為
です。絵や音楽に限らず，イン
ターネット上に掲載された文章
についても同様です。文章をコ
ピーして貼り付けて，そのまま発
表資料とすることは著作権を侵
害していることになります。もし
引用として使用するのであれば，
出典を明記すること，改変しな
いこと，どこが引用部分なのか
をはっきりさせることなどが必
要となります。著作権や引用の
方法については，文化庁の
Webサイトで詳しく説明してい
るので参考にしましょう。

＃著作権
＃情報発信
#情報収集
＃引用

D01

物語作品を読
んでくるという宿
題を忘れていた
ことに気付く。

Webサイト上
にある物語のあ
らすじを参考に
することを思い
付き，検索して
みる。

あらすじよりも
感想に関する情
報を見付け，参
考にしようとして
いる。

感想文につい
て質問を投稿し
ている人の書き
込みを見付ける。

感想文の書き
方についていろ
いろな意見を見
付ける。

誰かが書いた
感想文の書き込
みを見付け，そ
のままコピーし
ようとする。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 安全なサイトなのか
どうか様々な角度か
ら調べる必要がある
のではないか。

 ユーザー登録が必
要な場合は保護者
に確認をする。

 動画を見るために本
当に必要とされる情
報なのか判断が難
しい。

 住所や氏名などの個人情報や，ク
レジットカードの情報を入力する際
に，Webサイトのセキュリティがしっ
かりしているのかどうか確認しま
しょう。URLがhttps://となってい
ると，通信が暗号化されており，安
全性が高いと考えられます。

 保護者と相談をした
上でインストールす
るかどうか決める。

 必要なアプリをイン
ストールするときは
公式アプリストアを
利用する。

 公式アプリストアの中にも，悪意の
ある作者が作ったアプリがある可
能性もあります。アプリの評価や要
求されるアクセス権，作成者など
の情報を参考にするといいでしょう。

 アプリインストール時に保護者の
承認を必要とする設定もできます。

 アプリがどのような
アクセス権を必要と
するのか調べておく。

 アクセス権（機能使用の権限）が
本当にそのアプリに必要なのか考
えることが必要です。

 必要ではないアクセス権を要求さ
れることもあり，その場合注意が必
要です。

 位置情報や決済機
能に関わる部分まで
のアクセス権を要求
するのはおかしい。

 アプリのアクセス権
を認めると，個人情
報が漏洩する可能
性がある。

 スマホやタブレット端末が持つ機
能をアプリ側が自由に使うことが
できると設定しても，設定画面から
変更することができます。

 アプリの設定を確認してみよう。

スマホやタブレット端末を便利
に利用するために，カメラや動
画再生，画像編集などができる
様々なアプリがあります。アプリ
によっては，位置情報や連絡先
など，端末本体に保存されてい
る情報や機能を利用するもの
があります。例えば，天気アプリ
なら位置情報へのアクセスを許
可することで現在地の天気を
知ることができます。しかし，ア
プリが要求してくるアクセス権
は，本当に必要なのか疑問に
思うことも大切です。自分の使
用目的とアプリが要求してくる
アクセス権に関係はあるのか考
えて，アプリがアクセスすること
を安易に許可せずに確認しま
しょう。

＃安全性
＃セキュリティ
＃インストール
＃アクセス権限

E01

タブ レ ッ ト を
使って勉強をし
ようとする。

無料で広告も
なく利用できる
動画サイトで勉
強していると，途
中で動画が止ま
り利用登録を促
される。

ユーザー登録
画面に進むが，
入力項目を見て
別のサイトへ移
動する。

利用登録がい
らないことや公
式アプリストア
であることに安
心して，アプリを
インストールする。

アプリを起動す
ると，タブレット
に対するアクセ
ス権を許可する
ように注意書き
が出る。

位置情報や電
話帳など，動画
再生と関係ない
ような機能まで
アクセス許可を
求められ，次々と
許可してしまう。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 CDの代わりに音楽
アプリを使って曲を
流そうとしている。

 音楽アプリには，正規配信コンテン
ツの識別マーク「エルマーク」が表
示されているものがあり，違法かど
うかの目安になります。

 エルマークがついている音楽アプリ
を探してみよう。

 無料で曲をダウン
ロードできるが，違
法アプリの可能性が
ある。

 無料でダウンロードできる曲でも，
利用の条件をよく確認する必要が
ある。

 違法だと知りながら
無料で曲をダウン
ロードすると，著作権
侵害に当たる可能
性がある。

 私的使用であっても，
無許可の配信サイト
等からダウンロード
すれば民事・刑事罰
の対象になる可能
性がある。

 「私的使用」とは，個人的に又は家
庭内その他これに準ずる限られた
範囲内において使用することをい
います。

 無料でダウンロード
した曲を友達とシェ
アすると，著作権侵
害に当たる可能性
がある。

 ダウンロードとは関
係のない個人情報
へのアクセスを求め
るのはおかしい。

 すでに端末に入れているアプリで
も，どの情報へのアクセスを許可し
ているのか定期的に見直すことが
大切です。

インターネットの普及により，手
軽に音楽を聴くことができるよ
うになりました。しかし一方で，
無許可の配信サイトにより著作
権者に被害が出る事例があり
ます。2020年10月１日施行の
改正著作権法により違法音楽
アプリ・違法ダウンロードの法
律がさらに厳しくなりましたが，
自分自身の行為が著作権を侵
害していないかどうか常に確認
することが大切です。また，アプ
リによっては個人情報などを不
正に盗み取るため，不自然なア
クセス許可を求めるものがあり
ます。アプリをインストールする
際は，留意することが必要です。

＃著作権
＃音楽アプリ
＃エルマーク
＃違法ダウンロード

E02

昼の放送でア
イドルの曲を流
すことを要望さ
れる。

曲を流すため
の音楽アプリを
紹介される。

無料で曲をダ
ウンロードでき
ることを教えら
れる。

無料で曲をダ
ウンロードして
楽しんでいるこ
とを聞かされる。

無料でダウン
ロードした曲を
友達と共有して
楽しんでいるこ
とを聞かされる。

個人情報ヘの
アクセスを許可
してしまいそうに
なっている。

参考文献：特設サイト「あの音楽アプリは、もう違法。」，一般社団法人日本レコード協会 スマートフォンのセキュリティ＜危険回避＞対策のしおり，IPA独立行政法人情報処理推進機構
インターネットトラブル事例集（2021年版)，総務省



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 家庭学習に，適切にICTを取り入
れることは学びの可能性を広げま
す。

 学習アプリに課金し
たいことを保護者に
相談し，承諾を得て
いる。

 保護者と話し合いながらICTを活
用することはトラブルの未然防止
につながります。

 IDとパスワードを他
人に教えてはいけな
い。

 決済に必要な情報
を子供に教えると，
子供が好きなように
決済できてしまう。

 カード決済やキャリア決済につな
がるパスワードなどの情報は，家
族同士でも教えないことが大切で
す。

 子供が自分自身で
決済をすると，保護
者の知らないところ
で高額請求につな
がる可能性がある。

 課金のルールについて，親子で話
し合おう。（例：金額，支払方法，用
途など）

 勝手に課金しようと
している。

 決済に必要な情報
を知っているため，
他の決済も可能に
なってしまう。

 保護者はペアレンタルコントロール
を活用して課金に制限をかけるこ
とができます。

 決済に必要な情報
やパスワードなどを
使い回すと，トラブル
に見舞われた時に
問題が広がる可能
性がある。

ドリル形式やクイズ形式など，
学習にも役立つアプリが充実し
てきています。上手に活用する
ことで，効率よく学習を進めるこ
とができます。しかし一方で，中
には有料のものもあるため，利
用に当たっては保護者と話し合
うことが大切です。
また，クレジットカードなどの決
済情報を子供に教えてしまい，
高額請求などのトラブルになる
事例もあります。決済情報は，
保護者の責任のもとで管理す
ることが大切です。

＃課金
＃個人情報

E03

学習アプリを
活用して家庭学
習に励んでい
る 。

保護者に学習
アプリに課金し
たいと伝えてい
る。

保護者が決済
に必要な情報を
子供に教えてし
まう。

子供が自分自
身で支払いをし
ようとする。

決済に必要な
情報を知ってい
るため，ゲーム
への課金を思い
つく。

決済に必要な
情報を知ってい
るため，買い物
ができることを
思いつく。

 学習アプリを家庭学
習で活用している。

参考文献：インターネットトラブル事例集（2021年版)，総務省



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 共同編集できるソフトを使い，〇〇
についてまとめてみよう。

 間違えて他の人の
データを消す可能性
があるから作業は慎
重にする。

 間違えて他の人の
データを消してし
まった場合に復元で
きるようにしておくと
よい。

 共同編集ができるソフトの場合，
変更履歴があるので，変更履歴を
たどって復元するということも可能
です。

 知らない人が参加し
た場合は先生に言う。

 まった く見知らぬ
ユーザーが参加で
きる設定になってい
ることはセキュリティ
が十分ではない。

 共同編集ができるファイルを作成
し，共有範囲の種類や設定方法を
確認しよう。

 なりすましをされて
書きこまれる可能性
がある。

 共同編集ソフトは，リアルタイムで
編集することによって，チャットや
SNSのような利用ができます。テキ
ストコミュニケーションなどのSNS
に関わる情報モラルも意識するこ
とが必要でしょう。

 他の人のデータは
勝手に変えない。

 情報の持ち出しの
可能性がある。

 共有の設定の見直
しや確認をする。

 編集可能な期限を設定することも
大切です。必要に応じて共有の設
定を見直すことも必要です。また，
もとのファイルを改変されないよう
に，情報として見せたい場合は，
PDFなどに出力することも考えら
れます。

クラウドサービスの中には同
時編集が可能なものがありま
す。効率的に作業できるだけで
なく別々の場所にいても作業で
きる良さもあります。しかし，同
時に編集するということは，自分
の誤操作が他者に影響するこ
とでもあります。間違いは誰に
でもあることや，間違ったときに
どうするかを考えておくとよいで
しょう。また，必要に応じて共同
編集するユーザーや閲覧できる
ユーザーを限定するなど，アク
セス権限を付与する対象を設
定して，情報流出や部外者によ
るデータの改変などを防ぐこと
も大切でしょう。

＃共同編集
＃セキュリティ
＃情報流出

17

授業での課題
について先生が
話している。

一緒に活動す
るグループのメ
ンバー２人とあ
いさつする。

Aさんの入力
内容をBさんが
誤って消してし
まう。Ｂさんはす
ぐに元に戻す。

グループのメン
バーではない他
のユーザーがロ
グインしてくる。

他のユーザー
にAさんの入力
したデータを書
きかえられてし
まうが，そのまま
にしている。

そのまま終わり
にしていたら，入
力した部分が全
く違うものに変
えられていた。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 共同編集であれば，離れていても
いつでもどこでも取り組むことがで
きます。

 離れていても考えを
伝えることができる。

 コメント機能を使え
ば相談することがで
きる。

 SNSのようにやり取りすることも可
能なので，利用時にはどんな目的
で使うのか共通理解を図ることが
必要になってきます。

 コメントが増えていく
とどこにどんなこと
があったか分からな
くなる。

 どんなコメントがあっ
たのか変更履歴を
確認するとよい。

 コメント機能を使ってみよう。（例：
教師が用意した文章の間違いを
コメントで指摘してみる。）

 すぐに伝えたい大切
なことだったのかも
しれない。

 どうしても急ぎなら
ばメールやメッセー
ジなど他の方法が
良いのではないだろ
うか。

 色々な伝達方法とその特徴を比較
して，それぞれの活用に適した場
面を考えてみよう。

クラウドサービスを活用した共
同編集では，自分が作業しな
がら他の人の作業状況を確認
することができます。コメント機
能を活用して修正や加筆を提
案することもでき，同じ場所にい
なくてもリアルタイムでやり取り
をしながら作業を進めることが
できます。しかし，SNSやメッ
セージアプリ同様，相手を不快
にしたり，誤解を与えたりするよ
うなコメントは避ける必要があ
るでしょう。また，学習に関係な
い不要なやり取りで，学習に必
要なコメントが目立たなくなるこ
とも考えられます。コメント機能
の特徴を理解して，要点は絞っ
て伝えるようにするなどルール
作りも行いましょう。

＃共同編集
＃コメント
＃マナー
＃テキストコミュニケーション

F02

学習のまとめ
で，グループで
１つの発表スラ
イドを作ることに
なった。

共同編集機能
で作業をはじめ，
持ち帰って家庭
でも取り組んで
いる。

コメント機能で
まとめるための
アドバイスをもら
う。

コメント機能を
使ってやり取り
することに夢中
になる。

途中でAさん
が再びコメント
をするが，埋も
れて気付かない。

翌日，Aさんか
ら言われて初め
て気付く。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 どんな検索キーワードを使えば見
付けられるかやってみよう。（例：自
分の通う学校，近所のスーパー）

 検索した人がよく見
ているWebページだ
から信頼できる。

 情報が更新されて
いないのは放置され
ているWebページだ
からかもしれない。

 AND検索を活用し
ている。

 一番上は広告かもし
れない。

 複数の検索語を入力することで目
的の情報を探しやすくなります。検
索方法にはAND検索の他にOR検
索やNOT検索などがあります。

 検索サイトで上位にヒットするペー
ジの中には，スポンサーサイトという
CMを目的としたものもあります。

 誰でも編集できる事
典サイトだから情報
が豊富に載っている。

 誰でも編集できると
いうことは情報の信
憑性が確保されて
いない可能性もある。

 情報収集の手段として，それぞれの
メディアの特性を考えよう。 （例：新
聞，インターネット，本，動画のメリッ
トやデメリットなど）

 動画は見るだけでま
とまった情報が得ら
れるからわかりやす
い。

 自分が欲しい情報
を提供しているか動
画をよく見ないと分
からない。

 公的な機関が発行しているもので
あれば，信頼できる可能性が高い
といえます。

 同じことを調べても
見つかる答えが違う
ことがある。

 情報の発信者によっ
て内容が変化するこ
とがあるので，複数
の情報を調べて判
断する。

 情報源が同じもの
でも，一次情報を確
認する必要がある。

 一次情報が明示されていれば，そ
の資料を調べることができます。

 信頼できる情報発信はどんなもの
か考えよう。（例：新聞の記事，
SNSの投稿，本，テレビ番組，人の
話等で，信頼できる順に並べる）

自分が知りたい情報を得るた
めには，テレビや書籍，インター
ネットなど様々な方法があり，そ
れぞれ長所と短所があります。
インターネット上にある情報は
即時性に優れ，検索機能を活
用することで知りたい情報や関
連する情報を見付けることがで
きます。一方で，誰でも発信で
きることから情報の信憑性が低
かったり，更新されず古い情報
だったりすることがあります。使
う側が更新日時の確認をしたり，
情報提供者が信頼できるのか
判断したりすることが大切です。
また，可能であれば情報源とな
る資料や文献を確認しましょう。

＃情報検索
＃情報の信憑性
＃情報の伝達

G01

先生が授業の
課題を提示して
いる。

検索ワードで
最上位にヒット
するWebページ
を選んでいる。

誰でも編集が
できる事典サイ
トを使って調べ
ている。

Aさんは，動画
で見たことを話
している。

Bさんはパンフ
レットで見付け
たことを紹介し
ている。

３人が調べた
ことは，共通して
いる資料を基に
しているようだ
が，調べた結果
が異なることで
困っている。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 児童生徒がテータを活用した学習
活動を行う際に，アンケート機能は
集計を自動で行ってくれるなど便
利です。

 アンケートを使って好きな〇〇ラン
キングを作ろう。

 怪しいと思ったら回
答せず，周囲の大人
や作成者に確認す
る。

 アンケートの目的や
利用方法が明確に
されていない。

 アンケートなどでデータを収集する
際は，目的や利用方法を明らかに
することで協力が得られやすくなり
ます。

 アンケートはお願い
して答えてもらうよう
にする。

 アンケートを依頼する際は，あくま
で協力してもらっていることを忘れ
ないようにしましょう。

 身長や体重など答
えにくいことを聞か
れている。

 全ての質問項目が
回答必須になってい
る。

 質問を作るときは，
本当に必要な項目
なのか吟味すること
が大切である。

 質問に回答する人の立場を考えた
項目の作り方を意識する必要があ
ります。自分だったら答えやすいか
考えてみましょう。

 「こんなアンケートは嫌だ！」と思う
ようなアンケートはどんなアンケー
トか話し合ってみよう。

 みんなに知られたく
ないことを話されて
いる。

 他人の情報を大切
にする。

 個人情報を勝手に
公開している。

 自他の情報を大切
にし，むやみに漏ら
さない。

 次の個人情報を，インターネットで
公開されたら危険だと思う順番に
並び替えてみよう。また，友達と比
較してみよう。（例：年齢，性別，氏
名，住所，生年月日…など）

 どうすればトラブルにならなかった
か考えてみよう。

アンケートフォームを利用すれ
ば，回答結果の集計やグラフ化
を自動で行うことができます。ま
た，それぞれの質問項目に対す
る回答方法を設定できるなど
知りたい情報を適切に集めるこ
とができます。しかし，回答者に
とってはどのような目的でデー
タを集めているのか？どのよう
に使われるのか？個人が特定
されるのではないか？という不
安もあります。回答者の立場で
質問項目を精選し，回答を必須
にする必要があるのかもよく考
えましょう。また，集めたデータ
が個人情報となる場合，取扱い
にも責任を持つことが必要にな
るでしょう。

＃アンケートフォーム
＃個人情報
＃情報収集

H01

お楽しみ会で
クイズをやろうと
アンケートを作
る。

何に使うのか
分からず，答え
たくない質問の
アンケートが送
られてくる。

必ず回答する
ように設定され
ていて抵抗感を
覚えている。

人に知られたく
ない秘密や個人
情報の質問ば
かりのアンケー
ト項目だった。

相手の許可な
く個人情報をみ
んなの前で公表
している。

 ICT を 使 う と ア ン
ケートが簡単に作れ
る。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 親のスマホのパス
ワードを知っている。

 パスワードが簡単な
のは問題である。

 母親のスマホを悪
用できてしまう。

 家族とはいえ，スマホのパスワード
を自分以外の人に知られることに
は様々なリスクがあります。（例：パ
スワードが家族以外に漏洩する。
フィルタリングのかかっていない端
末で子供がブラウジングするな
ど）

 他の人のスマホの
ロックを勝手に解除
してはいけない。

 端末やアカウントを共用する際に気
を付けることについて話し合ってみ
よう。

 質問項目に対して
回答内容を母親に
確認していない。

 母親本人がアンケー
トを回答するべきで
ある。

 参観日以外の項目
も確認せずに出席
にしている。

スマホなどのモバイル端末に
は多くの個人情報が保管され
ているため，パスワードやパター
ン，指紋認証などによってロック
する機能が備わっています。し
かし，解除に必要な情報が他
者に知られてしまうと，「なりす
まし」の被害者・加害者になる
可能性があります。利便性を優
先してロックを掛けなかったり，
家族間でパスワードなどを共有
することのリスクについて考える
ことは大事なことです。家族で
あるとはいえども，正しいセキュ
リティとは何かを考えることが
大切です。

＃パスワード
＃本人以外の端末操作
＃セキュリティ
＃アンケートフォーム

H02

母親に，参観
日の出欠調査
にオンラインで
答えてほしいと
お願いをしてい
る。しかし，代わ
りに答えるように
と頼まれる。

母親のスマホ
にかけられてい
るロックを解除
をしようとする。

母親のスマホ
のロックを解除
することができ
た。

母親から言わ
れたとおりに出
席を選択する。

あいさつ運動
の参加について
の項目もあるが，
すべての項目を
出席に選択する。

参観日に参加
した母親が，担
任の先生からあ
いさつ運動への
協力について感
謝され，困惑す
る。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 動画投稿サイトを利用して学習に
関する動画を探してみよう。

 URLをコピーしてお
けばよい。

 ブックマークを共有
すればよい。

 動画のURLがあれば共有できま
す。コピー＆ペーストで簡単に利用
できます。

 有料会員になれば
正規にダウンロード
できるものもある。

 画面収録やキャプチャアプリなど
を利用した私的使用の複製も考え
られますが，動画サイトの利用規約
を確認したり，著作権に関する法
律を確認したりすることが大切で
す。

 関連する情報として
無断ダウンロードに
対する注意もあり，
ダウンロードはいけ
ない。

 動画の利用規約に
従って利用しなけれ
ばいけない。

 正規のダウンロード
方法ではないため，
違法ダウンロードに
つながる可能性が
ある。

 このサイトは危険か
もしれない。

 WebサイトのURLを
見ると，通信が暗号
化されていないので
通信内容が読み取
られるなどセキュリ
ティ上の不安がある。

 Web検索で見付けたサイトが安全
かどうか，URLを判断材料にする
ことができます。http://は，通信
が暗号化されておらず，暗号化さ
れているhttps://よりも安全性が
低いと考えられます。

動画投稿サイトには学習に役
立つコンテンツもたくさんありま
す。解説動画などを視聴するこ
とは，家庭学習の手段の１つと
して有効な場合もあります。理
解するまで何度も繰り返し視聴
したい場合には，ファイルを端末
にダウンロードしておきたいと
思うこともあるでしょう。
その際，利用するWebサイトや
アプリの利用規約に留意する
必要があります。動画コンテン
ツも著作物であるという認識を
もち，正しく利用していきましょう。
著作物の取扱いについては，文
化庁のWebサイトで確認しま
しょう。

＃著作権
＃違法ダウンロード
＃情報セキュリティ

I01

家庭学習の時
に，難しい問題
の参考になる動
画を探す。

分かりやすそう
な動画を見付け
て視聴する。

問題を解くこと
ができたので，
みんなに紹介し
たいと考える。

オフラインでも
見られるように
することや，デー
タ通信量を減ら
すために動画を
ダウンロードし
たいと考える。

Web検索で有
料会員になる以
外の方法を探し
ている。

Web検索で動
画サイトにある
動画をダウン
ロードできると
いうサイトを見
付ける。



キーワード

この動画の活用に当たって

２次元コード

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 アンケートの結果を
予想している。

 予想される結果から，
どんな記事にするか
考えている。

 図書室は読書が好
きな人が集まるから，
アンケートの結果に
影響するかもしれな
い。

 全校生徒にアンケー
トを取る方法もある。

 アンケートの方法として，全数調査
と標本調査があります。この動画
のように，標本調査を行う場合は，
偏りのないように標本を抽出する
ことが大切です。

 「読書」が一番多い。  予想と違う結果が出
た。

 棒グラフにすると比
べやすい。

 表計算ソフトで簡単
にグラフを作れる。

 グラフが見づらい。
（3Dで正確に表せ
ていない，降順や昇
順になっていない，
縦軸に値がない な
ど）

 「意外な結果が出た」原因として，
どのようなことが考えられるだろ
う？

 遠近感によって手前
のグラフの方が高く
見えてしまう。

 グラフを操作し，予
想に合わせようとし
ている。

 他に，円グラフなども立体的にする
ことで，本来の大小関係とは異
なった印象になってしまうため，注
意が必要です。

アンケートを行う際の注意点
の１つに，バイアス（偏り）があ
ります。例えば，駅前を通りが
かった人を対象に「通勤方法
は？」とアンケートを取ったとき，
得られた結果は信頼できるもの
でしょうか？ また，調査結果を
視覚的に表現するために，グラ
フを用いることがありますが，グ
ラフの種類によって伝わり方や
印象も変わります。その一例と
して，この動画では立体的な棒
グラフによる印象操作を提示し
ています。他のグラフも立体的
にすると，角度によって大小や
比率が変わってしまいます。グ
ラフを用いて表す際の注意点を
知ることは，グラフを正しく読み
取ることにもつながります。

＃情報発信
＃情報の信憑性
＃バイアス

J01

新聞の記事を
書くため，「休日
のすごし方」に
ついてアンケー
ト調査を実施す
ることになる。

主人公は，ゲー
ムや動画視聴が
多くなるだろうと
予想し，やり過
ぎを注意する記
事を書こうと考
えている。

どの学年の人
も集まるという
理由で，図書室
で １ 週間 ア ン
ケートを取ること
にする。

表にまとめられ
たアンケートの
結果を見る。

表を基に，「３Ｄ
たて棒グラフ」を
作成する。読書
が最も多いこと
を意外に感じる。

グラフを回転さ
せられることに
気付く。アンケー
トを取る前の予
想を思い起こし，
回転の角度を
更に大きくする。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 写真は，撮影の仕方（画角，構図
など）や加工（ぼかし，色合い，トリ
ミング）によって，相手に与える印
象に影響を与えることがあります。
「写真 印象操作」などで検索する
と，様々な例を見ることができます。

 この動画では，Aさ
んの目に映った実際
の景色が一次情報，
SNSに投稿された
文章や写真が二次
情報と考えられます。

 「けっこう」は，曖昧
な表現である。

 「咲き始め」というこ
とが伝わっていない。

 SNSの公開範囲に
よっては，主人公はA
さんの投稿を勝手に
Ｂさんに教えている
ことになる。

 「情報」は，本人の直接体験や調
査・実験などによって得られる「一
次情報」と，他者を介して得られる
「二次情報」に分けられます。
例えばこの動画の「公園の桜」に
ついての情報は，次の①～④よう
に分けて考えられます。
＜一次情報＞
①Aさんの目に映った実際の景色
＜二次情報＞
②主人公が見たSNSの投稿
・「キレ―！」というAさんの感想
・ズームアップされた桜の写真
③Bさんが主人公から聞いた話
・「けっこう咲いてた」
④CさんがBさんから聞いた話
・「満開らしいよ」

このように二次情報では，発信者
の伝え方や，受信者の解釈によっ
て，情報の正確性が失われたり，
食い違いが生じたりすることがあ
ります。

そのため，「『いつ』『誰が』発信し
たのか」，「他に同様の情報は発
信されていないか」などを確認す
ることで，情報を見極める必要が
あります。これは，テレビやインター
ネットなどのメディアから情報を受
け取る際にも大切な心構えです。

 Ｂさんは，桜が満開
になっている様子を
勝手に想像してし
まっている。

 Ｂさんは，「けっこう
咲いている」を「満
開」と捉えてＣさんに
伝えている。

 Ｂさんは，自分が想
像したことをあたか
も事実のようにＣさ
んに伝えている。

 Bさんが想像した様
子とは，印象が異
なっている。

 Ｃさんは「満開」と聞
かされていたが，実
際は違っていた。

 主人公も，Aさんの
投稿を誤解していた
かもしれない。

 Aさんが投稿した写
真は，咲いていると
ころだけ拡大したも
のだった。

 写真に写っている様
子だけでは判断でき
ないこともある。

 SNSなどの情報に
は投稿した人の意
図が含まれることが
あるため，もともとの
情報とは意味や印
象が異なる場合が
ある。

 情報を見極めるためにはどんなこ
とを意識すると良いか考えよう。

 登場人物（主人公，A～Cさん）は，
それぞれどうすれば良かったのか
考えよう。

メディアや知人から聞いたこと
を別の誰かに伝えることは，身
近な情報発信と言えます。今は
SNSの普及により，誰でも簡単
にインターネット上でも情報発
信を行うことができます。誰もが
発信者となり得ることを自覚し，
受け手の不利益とならないよう
正確に情報発信することが大
切です。
正確な情報発信には，正確な
情報収集が不可欠です。世の
中を飛び交う情報の中には，誤
りや嘘，偏りのあるものも含まれ
ています。そのため，情報源を確
認したり，複数の情報を比較し
たりすることを日頃から意識す
ることが必要です。

＃一次情報と二次情報
＃情報収集
＃情報の信頼性
＃情報の伝わり方

J02

SNSにAさん
が投稿した写真
を主人公が目に
する。写真には，
公園の桜が咲
いている様子が
写っている。

翌日，主人公
はＢさんに，公園
の桜が「けっこう
咲いていたよ」
と伝える。

Ｂさんは，公園
で桜が咲き誇っ
ている様子を想
像する。

ＢさんはＣさん
に，公園の桜が
「満開らしい」と
伝える。Ｃさんは，
明日その公園に
遊びに行こうと
提案する。

翌日，Ｂさんと
Ｃさんは公園に
来てみるが，桜
はところどころ
咲いている程度
だった。

画面が，一部
の枝をズーム
アップしていく。
すると…。

 二次情報は，発信者
の解釈や意図が含
まれています。この動
画の場合，

 「＃開花」ということ
は，咲き始めた様子
の写真と考えられる。

 本文と写真からは，
桜が相当咲いてい
る印象を受けるかも
しれない。

 ズームアップされた
写真のため，周辺の
様子は分からない。



キーワード

この動画の活用に当たって

２次元コード

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 メッセージアプリのリアクション機能
を使うと，「どの投稿に対して」「誰
が」反応をしているのかが分かりま
す。

 件名のない人（Ｄさ
ん）がいる。

 件名で用件（本文）
を伝えようとしている
人（Ｂさん）がいる。

 メッセージアプリには，「件名」があ
りません。件名は，受信者が受信リ
ストを見たときに本文の概要を理
解できるよう，できる限り簡潔に入
力することが大切です。

 学級のみんなに送信
されている。

 級友は「To」，先生
は「Cc」と，使い分け
ている。

 級友全員「To」のた
め，返信の義務を感
じてしまうかもしれな
い。

 To，Cc，Bccのちがい①
To：要件を伝えたい主な相手
Cc:Toの受信者以外にも情報を共
有したい相手
Bcc：他の受信者には知られないよ
うに情報を共有したい相手

 To，Cc，Bccのちがい②
受信者には，自分以外のToとCcの
受信者のアドレスも表示されますが，
Bccの受信者のアドレスは表示さ
れません。

 受信者は，自分がTo，Cc，Bccの
どれで受信したのかを確認するこ
とが必要です。

 To，Cc，Bccをどのように使い分
けるか，送信者や受信者の立場で
考えましょう。

 本文に，宛名や差出
人が明記されていな
い。

 全員が全員に返信
することになってしま
う。

 主人公以外の級友も，
同じように全員に返
信してしまったのかも
しれない。

 名前ではなくアドレス
で表示されている
メールが１件ある。件
名は他と同じ。

 受信リストの一番下にあるメール
の送り主は，どんな相手であると
考えられるでしょうか？
（例：ＡさんからのメールをBccで
受信していた人など）

メッセージアプリが普及したこ
とで，私生活での連絡手段とし
てＥメールを使用する機会は少
なくなっているのではないでしょ
うか？一方，社会ではEメールも
使用されています。それぞれの
特性を理解した上で使い分け
る必要があります。最近のメッ
セージアプリにはリアクション機
能が備わっているものがあり，
グループ内の投稿に対して気
軽に反応することができます。
一方，同じような感覚でＥメール
の一斉送信に返信してしまうと，
失礼にあたる場合もあります。
この動画をきっかけに，Ｅメール
の特性について考えさせてみて
ください。

＃メール
＃個人情報
＃一斉送信
＃リアクション

J03

メッセージアプ
リ の 仲良 し グ
ループに，Ｂさん
から連絡が入る。
主人公は，「了
解」の意味を込
めてリアクション
を通知する。

学級委員のＡ
さんからメール
が届く。

メールは，学級
全員への連絡
事項が一斉送
信された もの
だった。主人公
は，「全員に返
信」を選択する。

メールの本文
に「了解！」と入
力し，送信する
が…。

新着メールが
16件届き，驚く
主人公。

主人公と同様，
級友それぞれか
らの返信が受信
BOXに並んで
いるが，何かに
気付く主人公…。

 リアクション機能は，
グループトークで反
応するときに便利だ。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 ゲストポート接続とは来訪者の端
末を一時的にインターネット接続だ
けを許可する機能です。 既存の
ネットワークへの接続は許可せず，
隔離された状態でインターネットだ
けを利用できます。

 家のWi-Fiに接続
させる場合は保護
者に相談する。

 ゲストポート接続の
設定をする。

 Wi-Fiルーターの設定には様々な
項目があります。Wi-Fiルーターに
よっては１回の接続時間の設定，
接続可能な時間帯の設定，ゲスト
ポート接続の設定等があります。

 家族が使っている家
族が使用している
Wi-FiのSSIDとセ
キュリティコードを友
人に伝えない。

 自宅のネットワークに家族以外の
人が接続することによってWi-Fiの
不正利用といった問題が発生する
ことも考えられます。

 家族以外の方が自宅のWi-Fiに接
続したい場合の家庭ではどうする
のか話合ってみよう。

 人の家のWi-Fiに
勝手に接続してい
る。

 人の家のWi-Fiの
SSIDとパスワード
を勝手に教えてい
る。

 家のWi-Fiルーターはどこに設置
してあるのか確認してみましょう。も
し，誰にでも目につきやすいところ
に置いてある場合は家族以外の
誰にでも簡単にSSIDとセキュリ
ティコードを知られてしまう可能性
があります。

 Wi-FiルーターのSSIDやセキュリ
ティコードが初期設定のままの場
合は変更した方が安全です。

端末を無線でネットワークに
接続するためには，SSIDとセ
キュリティコードが必要です。各
家庭や各個人が契約している
ネットワークも，SSIDとセキュリ
ティコードがあれば接続するこ
とができますし，定額で無制限
に使える場合が多いです。では，
そのネットワークを他人が利用
したいという場合，どのようなこ
とに留意すればよいでしょう
か？なぜ，学校のネットワークに
は自由に接続できないのでしょ
うか？ネットワークは，既にライフ
ラインの一つといっても過言で
はなく，改めて考えることが大
切です。

＃情報セキュリティ
＃情報流出
＃パスワード管理

K01

宿題を一緒に
やらないかとお
願いしている。

無事に宿題が
終わり，提出を
するだけになり，
ネットにつなが
せてとお願いし
ている。

Wi-Fiに接続
するため，SSID
とセキュリティ
コードを教えて
もらっている。

別の日にAくん
の家にみんなで
遊びにきて，オン
ラインゲームを
やろうとしている。

Wi-Fiの機器
の場所を知って
いて，一緒にい
る友達にSSID
とセキュリティ
コードを教えて
接続しようとして
いる。

Wi-Fiに接続
できたことを確
認し，オンライン
ゲームを楽しん
でいる。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 スマホ操作や画面の注視は邪魔
にならない所で立ち止まって行うと
いう方法もあります。

 Wi-Fi設定が自動接続だと悪意
のあるWi-Fiにつながる危険性が
あるので，注意する必要があります。

 メールアドレスの入
力は，無料Wi-Fiの
提供者が利用者を
確認するために必要。

 公式の無料Wi-Fi
になりすました悪意
のあるWi-Fiの可能
性がある。

 「00000JAPAN」とは，災害時に
利用できる無料Wi-Fiですが，利
便性を重視し，暗号化などのセ
キュリティ対策が講じられていない
ので，個人情報は入力せず，使用
は最低限に留める必要があります。

 Wi-Fiに接続するこ
とでインターネットを
利用できる。

 無料Wi-Fiスポットがどんなところ
にあるか考えてみよう。

 警告画面を無視し
ている。

 接続したWi-Fiが安全かどうか確
かめる方法を考えよう。

 設置者の分からな
い無料Wi-Fi やセ
キュリティの低い無
料Wi-Fiに接続して
個人情報を入力す
ると，個人情報を盗
まれる可能性がある。

公共施設や飲食店など，無料
のWi-Fiが備わっている場所が
増え，外出先でも気軽にイン
ターネットに接続できます。しか
し一方で，悪意のあるWi-Fiに
つなげたことで，個人情報が盗
まれ，第三者のなりすましによる
不正アクセスに遭うという事例
が発生しています。近くに掲示
されているステッカー等から，誰
が提供しているWi-Fiなのか，
確認してから接続することが大
切です。さらに，端末に表示さ
れる接続先の名前（SSID）が，
案内しているものと同じかどう
かも確認することも重要です。

＃無料Wi-Fi
＃情報流出
＃パスワード

K02

無料で使える
Wi-Fiを探して
いる最中，パス
ワードを入力し
なくても使える
Wi-Fiを発見す
る。

メールアドレス
を登録すること
にわずらわしさ
を感じ，Wi-Fiの
使用を諦める。

別のWi-Fi を
選択すると，簡
単に接続できた。

接 続 で き た
Wi-Fiを使用し
てネット検索を
する。

警告画面が出
ても無視する。

接 続 で き た
Wi-Fiを使用し
てアプリにログ
インする。

 ながらスマホをする
と，大きい事故につ
ながる可能性がある。

 リスクを考えないで，
無料Wi-Fiを使おう
としている。

 無料Wi-Fiの提供
者や，通信内容が保
護されているかを確
認していない。

参考文献：インターネットトラブル事例集（2021年版)，総務省



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 自宅から見える風景は住所を特定
しやすい情報の一つです。カメラが
高性能になり，撮影した画像を拡
大表示して見ると，看板の文字や
地名表示が認識できるようになる
こともあります。

 コメントやハッシュタ
グから，住んでいる
場所を推測できる。

 写真の位置情報が
記録されているかも
しれない。

 SNSの多くは投稿時に位置情報
などを削除されることが多いです
が，SNSによって異なるため，投稿
時に位置情報の有無を確認するこ
とが大切です。

 投稿から，通ってい
る学校を推測できる。

 撮影やSNSへの投
稿についてお店の
許可を取っていない。

 投稿から，通学路も
推測できる。

 コメントから店舗と
居住地が近いことが
推測できる。

 SNSが宣伝効果をもたらすことも
あり，店舗によっては自由に投稿し
てくださいと明示されていることが
あります。

 自分の個人情報を
知られている可能性
が高い。

 SNS の 投 稿 か ら
通っている学校を特
定された。

 誰でもダイレクトメッ
セージが送られる設
定になっていた。

 必要に応じて，ダイレクトメッセージ
を受け付けない設定もできます。公
開範囲と合わせて設定を見直しま
しょう。

 本当に同じ学校の
子かどうか分からな
い。うそかもしれない。

 何らかの悪意を隠し
て連絡してきたのか
もしれない。

 この後の対応を考えよう。（例：無
視する。断る。相手の素性を確認し
て判断する。）

SNSには，自分の近況をネット
で公開して，友達や同じことに
興味のある人と交流できる良さ
があります。一つの投稿であれ
ば簡単には知られることがない
個人情報も，近隣のお店や工
事の情報，お祭りなど期間限定
の情報を複数組み合わせると，
容易に推測されることもありま
す。また，極端に不自然なもの
（例：路上に置かれたカニ）を
見付け，面白がって投稿する姿
を見られ，顔とSNSアカウントを
紐づけられた事例もあります。
時間をずらして投稿したり，不
用意なコメントを載せたりしな
いようにSNSの利用の仕方を
考えましょう。

＃ＳＮＳ
＃個人情報
＃コメント
＃カメラ機能

L01

きれいな虹に
感動し，写真を
撮る。

撮った写真に
コメントとハッ
シュタグをつけ，
SNSに投稿する。

通学路の踏み
切りの写真を撮
り，SNSに投稿
する。

下校時に食べ
たソフトクリーム
の写真もSNSに
投稿する。

知らない子か
らメッセージが
届く。その子は
主人公がどこの
学校に通ってい
るのかを知って
いる様子である。

その子も同じ
学校に通ってい
ることなどを理
由にして，友達
になって欲しい
とお願いされる。

 見える風景から自宅
が推測される可能
性がある。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 個人情報には，名前や生年月日な
どにより特定の個人を識別できる
ものだけでなく，公的番号（マイナ
ンバーや免許証番号）や身体の一
部の特徴をデジタル機器のために
変換した符号（指紋や声紋，虹彩
など）も含まれます。

 Bさんは，連絡先をＡ
さんに教えてよいか
どうかの確認をCさ
んに取っていない。

 連絡をBさん経由で
Cさんに伝えてもらう。
その後のやりとりに
ついてはCさんに任
せる。

 あなたがＢさんだったら，Ａさんに
何と返答するか考えてみよう。

 メールでメッセージ
を送信する際には
署名を入れる。

 自分の情報がどこ
かで漏れている可
能性があるので，迷
惑メール対策をとる。

 Bさんとの約束を守
れていない。

 AさんはCさんの連
絡先を教えるときは
Cさんに確認してか
ら教える。

 Aさん経由でCさん
に伝えてもらう。その
後のやりとりについ
てはCさんに任せる。

 CさんとDさんの間
にトラブルが起きそ
う。

 自分の個人情報で友人に知られる
と困るものは何だろうか？また，知ら
ない人に知られると困るものは何だ
ろうか？考えてみよう。

電話番号やSNSのIDなどの
個人情報を，あなたは誰になら
教えてもよいと考えますか？人
によって感じ方や考え方が違う
部分でもあり，相手もそうだろう
という思い込みには気を付ける
必要があります。しかしながら，
個人情報が流出する原因には
悪意のあるソフトウェアやウイル
スだけではなく，ヒューマンエ
ラーによるものも多く起こってい
ます。オンライン上に一度流出し
た個人情報を消すことは困難
なので，慎重に取扱うように心
掛けましょう。

＃個人情報
＃情報流出
＃マナー
＃メール

L02

Cさんに連絡を
取りたいAさん
はBさんに相談
する。BさんはC
さんの連絡先を
知っている。

他の人に教え
ない約束で，B
さんはCさんの
連絡先をAさん
に送る。

Cさんは受信し
たメッセージが
誰からなのか疑
問に思っている。

急ぎでCさんと
連絡を取りたい
Dさんを助けた
いAさんは，急ぎ
ということでDさ
んにCさんの連
絡先を教える。

Dさんからメッ
セージが届き，
連絡先をどこで
知ったのか疑問
に思っている。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 写真で問題を送れ
るのは便利である。

 相手の都合を聞い
ていない。

 「既読」がつくのが
早い。

 主人公のお願いの
仕方が雑なため，命
令しているように感
じるかもしれない。

 メッセージアプリには，「既読」や
「未読」のように，送信したメッセー
ジを相手が読んだかどうかが分か
る機能があります。便利な一方，
「既読スルー」や「未読スルー」な
どへの意識の差からトラブルにな
る可能性もあります。

 音声やテキストで説
明するより，写真で
のやり取りの方が便
利だ。

 30分も時間をかけ
てくれている。

 Ｂさんのメッセージ
が冷たく感じられる
かもしれない。「あり
がとう」に対して返
信もないため，本当
は嫌なのかもしれな
い。

 夜遅くに連絡してい
る。

 何度もお願いするの
は迷惑になるかもし
れない。

 相手の都合を考え
ていない。

 「夜遅く」や「長時間」の捉え方は，
人によって異なります。テスト前日
だからといって，友達も遅くまで勉
強しているとは限りません。

 最後だけ「既読」が
ついていない。

 未読スルーをしてい
る。

 何時以降から「夜遅く」と感じるか
について，ペアやグループなどで
意見交換する。

メッセージアプリは，友達と手
軽に連絡を取り合えるツールで
す。テキストメッセージだけでな
く，写真や動画，PDFなど様々
なデータをやり取りすることもで
きます。その手軽さや便利さが
ある一方で，夜遅い時間の連
絡や一方的なお願いなどが，相
手の迷惑になってしまうこともあ
ります。対面でのコミュニケー
ションとは異なり，相手の状況
が分かりにくいという面も理解
した上で利用することが大切で
す。

＃長時間利用
＃ＳＮＳ
＃テキストコミュニケーション

L03

テストに向けて
勉強を進める主
人公。ところが
分からない問題
に直面する。

Ｂさんに教えて
もらうために，問
題を写真で撮り，
メッセージアプリ
で送信する。

数分後，Ｂさん
から，答えが書
いてある問題の
写真が送られて
くる。

その後，再び分
からない問題を
教えてもらうた
めに，Ｂさんに送
信するが・・・。

既読がつかな
いことを不思議
がる。

 スマホに通知が来て
いるが無視している。

 机にスマホが置いて
あると，勉強に集中
できない。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 SNSで不特定多数
に向けて質問をする
と，適切な回答が届
く場合もあるが，情
報の確かさは不透
明である。

 SNSだけでは確かな情報を手に
入れることは難しいため，情報の
確かさを確認することが大切です。

 SNSで不特定多数
に向けて質問をする
と，見知らぬ人から
コメントが届く可能
性がある。

 SNSから分かる情報（プロフィー
ルや投稿など）だけで，どのような
人か判別するのは困難です。

 夜遅くまでやりとりを
している。

 SNSの書き込みが
正しいとは限らない。

 SNSで出会った見
知らぬ人と直接会う
と，トラブルに巻き込
まれる可能性がある。

 自分が学生である
ことなどを明かすと，
他の書き込み内容
など複数の情報の
組み合わせから，個
人情報の漏洩につ
ながる可能性がある。

 SNS上の情報には，虚偽の投稿も
含まれているため，その信憑性を
慎重に判断することが大切です。

 この人の話を信じて
いいのか。

 優しい言葉の裏に，
悪意が潜んでいる
可能性がある。

 優しい人と思わせることで，個人情
報を聞き出され，利用されるという
場合もあります。

 最後のコメントへの返信を考えよう。

インターネットは調べ学習に
大いに役立ちます。分からない
ことがあった時，検索サイトだけ
でなく，SNSや掲示板などで質
問するという方法も考えられま
す。しかし一方で，そこで得た情
報をうのみにすることで，トラブ
ルにつながる可能性があります。
また，見知らぬ人に会うこともト
ラブルに発展する危険性を含
んでいます。インターネットを調
べ学習に活用する際は，自分自
身で情報を収集することが大
切です。

＃ＳＮＳ
＃情報流出
＃匿名性

L04

宿題に調べ学
習が出される。

インターネット
上で質問するこ
とを思いつく。

SNSで不特定
多数に向けて質
問する。

質問に対して
見知らぬ人から
コメントがくる。

SNSの会話か
ら見知らぬ人と
直接会う流れに
なる。

見知らぬ人か
ら優しそうなコメ
ントが届く。

参考文献：インターネットトラブル事例集（2021年版)，総務省
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動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 安易に情報を信じず，
情報を疑って判断し
ようとしている。

 １つの情報だけで判
断せず，複数の情報
を確認している。

 正しい情報かどうかを確認する方
法を考えよう。

 夜遅くまでやりとりを
している。

 他の人の情報を確
認しているが，使わ
れている画像が同じ
ものであり，情報源
は全て同じという可
能性がある。

 エコーチェンバーや
フィルターバブルと
呼ばれる現象によっ
て得られる情報が
偏っている可能性が
ある。

 「エコーチェンバー」とは，自分の
周りに似たような考えの人ばかり
が集まってしまうことです。

 「フィルターバブル」とは，自分の
好みや見たい情報以外は，自動的
にはじかれてしまうことです。

 正しい情報だと思い
込んで誤った情報を
拡散しないように，
誰が何を根拠にして
発信しているのか情
報源を確認する必
要がある。

 安易な拡散には十分に留意し，発
信した情報を定期的に見直すこと
も大切です。

SNSはリアルタイムで様々な
情報が流れているため，現在起
こっている出来事を把握するこ
とに役立ちます。しかし一方で，
その情報が正しいかどうか判
断することは簡単ではありませ
ん。また，限られたコミュニティ
の中では，偏った情報ばかり目
にするという危惧があります。そ
のような情報に振り回されない
よう，普段から多様な情報に接
することが大切です。

＃情報の信憑性
＃SNS
＃エコーチェンバー
＃フィルターバブル

L05

宿題に調べ学
習が出される。

調べ学習をし
ようとした矢先，
ある特産品がな
くなるというコメ
ントを発見する。

情報の信憑性
が薄いと感じ，
情報を疑う。

情報の確かさ
を確認するため，
他の人にも確認
することを思い
付く。

他の人も同様
の情報を発信し
ていたため，情
報が確かである
と思い込む。

さらに，他の人
の情報も確認す
ると，別の人は
ある特産品をお
歳暮にもらって
いることに気付
く。

参考文献：インターネットトラブル事例集（2021年版)，総務省
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 野球部１８人が参加
しているグループへ
の投稿だ。

 文末の「…」で落ち
込んでる印象を受け
る。

 ２人のメッセージが，
元気づける以外の意
味に解釈することも
できる。

 「おまえのせいじゃないよ！」は「他
の子のせい」，「仕方ないよ…」は
「あなたの実力なら仕方ない…」と
いう意味で受け取られてしまう可能
性もあります。

 誤解されやすい言葉を考えましょう。

 元気づけるメッセー
ジになっていない。

 主人公の投稿を，グ
ループ内の５人が読
んだ。

 冷たく感じるかもしれ
ない。

 文字だけでは，メッ
セージに込めた感情
が伝わりにくい。

 主人公は，「これ以上落ち込まなく
ていいよ」という意味で「もういい
よ」と投稿しています。

 どうすれば誤解されなかったか考
えよう。

 主人公が投稿した
メッセージが誤解さ
れている。

 誰に対する非難なの
か分かりにくい。

 グループ内の会話で
非難すると，収拾が
つかなくなるかもしれ
ない。

 １～２分間という短時間で次々と投
稿されると，どの投稿に対する返答
なのか分かりづらくなることがあり
ます。主人公は，直前に投稿した自
分のメッセージに対する非難と受け
取っていますが，その前に投稿した
２人に対する非難かもしれません。

社会で当たり前のように使わ
れているメールやチャットなどは，
社会で必要なコミュニケーショ
ン手段の１つです。１人１台端
末環境では，学習アプリなどに
同様の機能が備わっていること
もあります。しかし，テキストコ
ミュニケーションでは，感情が思
うように伝わらなかったり，誤解
を与えてしまったりすることがあ
ります。例えば，「あの子可愛く
ない」，「あなたの作品やばい
ね」などは，肯定とも否定ともと
れるメッセージになってしまいま
す。
メッセージアプリに限らず，テ
キストコミュニケーションの特徴
を踏まえて情報発信することが
大切です。

＃ＳＮＳ
＃テキストコミュニケーション

L06

野球の試合，
空振り三振で試
合終了。

メッセージアプ
リに投稿された
三振した子の
メッセージを見
て，落ち込んで
いる印象を受け
る。

２人の子が元
気づけようとメッ
セージを投稿す
る。

自分も元気づ
けたいと思って，
メッセージを投
稿する。

直後に，別の
子からメッセー
ジが投稿される
が…。
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□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 フィッシング（スミッシング）とは送
信者になりすましてEメールやショー
トメールを送り付け，巧妙に似せた
偽のWebサイトに接続させる方法
で，アカウント情報やクレジットカー
ド情報など個人情報を盗み出す詐
欺を表します。

 もし不満がある場合
は保護者に届いた
商品についてどうす
れば良いか相談す
る。

 返品する場合は，サ
イトの情報を確認し
たうえで，返品手続
きをする。

 メールの内容を保護
者に確認してもらう。

 文章に不審なところ
はないか確認する。

 URLやサイト名から
判断する。また，公式
サイトで詐欺メール
に対する注意喚起
の情報がないか確
認する。

 URLについている「https：//」の
sは，「Secure（安全）」を意味し
ています。つまり，安全に通信する
ために暗号化されていることを表
します。「http://」のサイトは通信
を暗号化していないサイトになりま
す。

 URLが違う。

 メールの内容を保護
者と一緒に確認する。

 個人情報の流出の
可能性があるので，
パスワードの変更を
行う。

 オンラインショッピングを正しく，有
効に活用してみよう。

いつでもどこでも買い物を楽
しめるオンラインショッピング。値
段の比較だけでなく，手数料や
送料等をよく考えたり見比べた
り楽しいものです。また，荷物の
発送をメール等で知らせてくれ
る場合もあります。しかし，通販
サイトや運送業者からの連絡を
装い，詐欺サイトへ誘導する
「フィッシング（スミッシング）」と
いう詐欺の手法があります。
メールやSMS本文のURLへの
リンクから，本物そっくりのサイト
へ誘導し，カードや住所など個
人情報を入力させるという手口
です。送られてきたメールに不
審な点はないかよく確認しま
しょう。

＃情報の信憑性
＃個人情報
＃フィッシング詐欺
＃情報流出

M01

商品を選んで
購入しようとして
いる。

必要な情報を
入力している。

商品が届いた
が傷が少しある
ものが届いた。

お客様情報の
不備から再度登
録するような内
容のメールが届
く。

サイトの指示し
従い，ユーザー
情報を入力して
いる。

注文していな
いのにも関わら
ず購入連絡の
メールが届く。

 商品の説明につい
てよく確認する。

 出品者の評価情報
から信頼できるかど
うかを判断する。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 外で使っても大丈夫
な端末なのか保護
者や先生に確認す
る。

 学校名が入っている
画面なので周りに見
られないように注意
する。

 インターネットに接続
できる環境なのであ
れば，接続しても大
丈夫なのかどうか確
認する。

 端末から離れるとき
は画面をロックする。

 席を離れる場合は
端末を持ち歩くよう
にする。

 長時間利用を考え
てあらかじめモバイ
ルバッテリーを用意
しておく。

 外で充電できる場所は増えてきて
いますが，充電が許可されている
場所なのかを確認する必要があり
ます。許可されていないところので
充電した場合は電気窃盗となりま
す。

 自由に使っても良
いUSBポートなの
か確認する。

 USBポートにフラッ
シュメモリのような怪
しいものが付いてい
る。

 学校外での使い方をまとめたスラ
イドを作成してみよう。

 指定されている充
電場所以外での充
電はしない。

 充電コーナーでの
データの抜き取りの
可能性があるかもし
れない。

 USBポートは充電だけでなく，
データ通信にも使われています。
場合によってはデータの抜き取りと
いうこともあり得ますから気を付け
ましょう。

GIGAスクール構想が進むこ
とで，１人１台端末での学習は
学校だけにとどまりません。学
校外で活用する際に気を付け
なければならないことをおさえ
た上で，端末を積極的に活用し，
学びに使わせたいのが先生方
の本心だと思います。この動画
では校外で活用する際の端末
管理や，充電の問題に焦点を
当てています。学校や家庭以外
で充電できる場所が増えてきて
いますが，その際にも注意しな
ければならないことは何かをさ
らに考えてほしいと思います。

＃電気窃盗
＃情報流出
＃端末管理
＃学外利用

M02

主人公は，明
日，AさんとBさ
んの２人と一緒
に街の図書館へ
集合することを
約束する。

図書館で学習
を進める。

花の本を探し
に行くために２
人に端末をお願
いする。

バッテリーが少
なくなり，ケーブ
ルしかなく，困っ
ている。

空のUSB充電
器があることに
気付く。

USB充電器で
充電しようとして
いる。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 メッセージを見たのかどうか分か
るように設定できるものがあります。
相手の表示画面に「既読」「開封
済み」など通知が出せるので，必
要に応じて利用してみましょう。

 走りながら（歩きな
がら）操作するのは
危険である。

 焦っていると周囲に
気が付かないことが
多い。

 慣れている場所ほど
注意力が散漫にな
る。

 スマホを注視している状態では，
視野が狭まります。移動しながらで
あればなおさら狭く，危険です。

 どのくらい見えてるのかやってみよ
う。（例：まっすぐ前を見た状態と端
末をじっと見た状態で自分の見え
る範囲を確認しよう。）

 急いでいても室内は
走らない。

 ながらスマホで人と
ぶつかるかもしれな
い。

 画面を見続けて，階
段を見ないで降りる
と危険である。

 階段の段差の遠近
感が分かりにく く
なってしまい，踏み外
しやすい。

 相手を焦らせない気
遣いも大切である。

 ちょっとしたことから大事故につな
がる可能性があることを忘れずに
利用しましょう。

相手を待たせてしまった！とい
う気持ちから焦ってしまい，周囲
がよく見えなくなることがありま
す。移動しながら連絡をしようと
画面を見ていればなおさらです。
運転中のながらスマホについて
は，たびたびニュース等で取り
上げられており，運転中かどう
かスマホが感知して，利用制限
を行うなど対策も行われてきて
います。しかし，歩行者であって
もながらスマホには危険があり
ます。スマホ操作に夢中になっ
てしまい，踏切で遮断機の外に
いたつもりが中にいて…という
事故もありました。何かをしな
がら移動するなど「ながら〇〇」
には危険性があることを十分理
解し，行わないことが大切です。

＃ながらスマホ
＃ＳＮＳ

M03

帰りがけにメッ
セージがたまっ
ていることに気
付く。

ずいぶん前か
ら連絡が来てい
たが，返事をし
ていなかったた
め焦る。

走りながらメッ
セージの返信を
入力している。

画面に夢中で
横から出てきた
人に気付かない。

横道から出て
きた人にぶつか
りそうになる。

階段でもスマ
ホの画面を見な
がら急いでいた
ため，足を踏み
外してしまう。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 ゲーム機がインターネットにつなが
ると，SNSのような機能が使えるこ
とがあります。必要に応じて機能制
限の設定をすることが大切です。

 残酷なシーンのある
ゲームは嫌だ。

 ゲームには内容に応じて，推奨年
齢が設定されています。ＣＥＲＯ（コ
ンピューターエンターテインメント
レーティング機構）が，Ａ（全年齢）
～Ｄ（１７歳以上）やZ（１８歳以上
のみ）という設定を行っています。
ゲームを選ぶ際に参考にしましょう。

 長時間ゲームをやり
続けるのはいけない。

 うまくいかずいらい
らするのなら一度や
めるとよい。

 「うまくいかないときのイライラを解
消する魔法の言葉！」を考えよう。
（例：ま，いっか。大丈夫，大丈夫。）

 ゲーム依存症になると，何よりも
ゲームを優先させてしまい，日常生
活に支障が出てきます。節度を
持って楽しめるようにしましょう。

 相手が「勝たせてく
れてありがとう」とい
う皮肉で送ってきて
いるのかもしれない。

 一緒に遊んで楽し
かったので送ってき
たのかもしれない。

 対面してのコミュニケーションでは，
身振りや表情，声色などの非言語
情報から，相手の考えや気持ちを
読み取れます。それらができないオ
ンラインでの交流には難しさがあ
ることを忘れないようにしましょう。

 負け続けているから
相手は自分を弱いと
思っているんじゃな
いか。

 思い込みは，思い込んでいる自分
ではなかなか気付かないことがあ
ります。出来事を第三者に話すこと
で整理し，別の角度から自分を見
つめ直すことができるかもしれませ
ん。

 オンラインゲームで
の思い込みを引き
ずっている。

 相手がどんな思い
だったか確認すれば
よい。

 自分だけが勝ち負
けにこだわっていた
のかもしれない。

 お互いが気持ちよくゲームを楽し
むには，どうすればよかったか考え
てみよう。

大人にも子供にも人気のある
娯楽の１つがゲームです。かつ
ては同じ場所で顔を合わせて
遊ぶ必要がありましたが，離れ
ていても一緒に遊ぶことができ
るようになりました。しかし顔を
合わせないことから相手の感
情を推測できず，トラブルにな
ることもあります。文字・音声の
チャットができるものもあります
が，対面ではないことからすれ
違いも多くなりがちです。普段
から，相手がどんなことを思って
いるか想像したり，わからなかっ
たことを対面で確認するなど，
関わり方に気を付けることが大
切でしょう。また，ゲームの長時
間利用については，WHO（世
界保健機構）がゲーム依存症
の危険性を提唱しています。

＃オンラインゲーム
＃コミュニケーション
＃長時間利用
＃思い込み

M04

いつものように
友達とオンライ
ンゲームをして
いる。

友達とゲーム
をしていて，負け
てしまう。

長時間やって
も勝てないので
いらいらしてきて
いる。

相手から「あり
がとう 」という
メッセージが届
く。

自分のことを
馬鹿にしている
のではないかと
思うようになる。

翌日顔を合わ
せると，自分だ
けがいらいらし
ており，相手に
そっけない態度
をとってしまう。

 知っている人とも知
らない人とも，共通
の趣味で交流でき
る良さがある。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 端末を利用する際は，親子で端末
利用のルールを決めることが大切
です。自分の意志で判断しながら
行動する力を育てるためには，利用
時間や利用範囲などを子供に考え
させるという方法もあります。

 端末を使うルールが
決まっていないので，
親子で端末を利用
する際のルールを決
める必要がある。

 「もう少し」とはどのくらいか，意見
交換してみよう。

 親子で端末の利用時間や利用範
囲などのルールを考えよう。

 オンラインゲームの
継続を断りたいのに
断れないと，長時間
利用につながる可
能性がある。

 ルールを守れないのはどんなとき
か，考えてみよう。

 友達にゲームの継続を促されたら
何と返信するか考えてみよう。

 保護者が知らない
所で課金ができると，
高額課金につなが
る可能性がある。

 課金に必要な情報はたとえ家族同
士でも教えないことが大切です。

 ゲームによっては，年齢層に応じた
課金の上限設定が定められている
場合があります。

 オンラインゲーム内
のアイテムのやりとり
は，トラブルにつな
がる可能性がある。

 年齢に合った設定にするために，
フィルタリングやペアレンタルコント
ロールなどを活用するのも有効な
手段の１つです。

世界中で多くの人がゲームを
楽しんでいます。しかし一方で，
ゲームに熱中するあまり，様々
なトラブルにつながることがあ
ります。親子で話し合いながら
ルールを決めると共に，フィルタ
リングやペアレンタルコントロー
ルなどを適切に使い，年齢に
合った楽しみ方をする必要があ
ります。また，どのようなゲーム
を誰とやっているかなど，子供と
の会話から利用状況を把握す
ることも大切です。

＃長時間利用
＃匿名性
＃課金
＃個人情報

M05

オンラインゲー
ムを長時間行っ
ていて，母親に
怒られる。

母親に対して
「もう少しだけ」
と曖昧に答えて
オンラインゲーム
を継続する。

オンラインゲー
ムを終了しよう
としたところ，友
達に引き止めら
れる。

オンラインゲー
ム内での課金を
友達に後押しさ
れる。

オンラインゲー
ム内のアイテム
を友達にねだら
れる。

 ゲームを長時間して
いると，健康に影響
が出る可能性があ
る。

参考文献：情報化社会の新たな問題を考えるための教材～安全なインターネットの使い方を考える～（令和２年度追加版)，文部科学省
インターネットトラブル事例集（2021年版)，総務省



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 様々なプログラミングアプリや
Webサイトが提供され，プログラム
を制作したり，作品を公開したりで
きるようになっています。

 プログラミングサイトにある作品を
見てみよう。（例：scratchなど）

 作者が著作権を無
視している可能性が
ある。

 個人が私的に楽しむ分には，問題
ありませんが，公開することで著作
権の侵害となります。

 他の人のプログラム
をコピーしている。

 アニメキャラクターに
そっくりなキャラク
ターを作っている。

 プログラムの二次利
用が認められていな
いものを使っている。

 プログラムのコード
にも著作権があるの
で，利用する場合は
許可が必要になる。

 プログラムのコードにも著作権は
あります。既存のプログラムを参考
に作成することは，プログラムを学
ぶ上では大切ですが，そのまま利
用して公開することは著作権の侵
害につながる可能性があります。

 他の人が作ったプロ
グラムを自分が作っ
たものとして公開す
るのはいけない。

 個人で楽しむ分に
はいいが，公開する
ことで著作権を侵害
する可能性がある。

プログラミングがWebサイトや
アプリで身近なものとなり，自
分でゲームやアニメなどを気軽
に作ることができるようになりま
した。好きなものを自由に作っ
てみたい！その思いは制作の大
きな原動力となります。デジタル
データは複製も簡単で，二次利
用も気軽にできます。しかし，他
の人が作ったキャラクターや音
楽，プログラムなどには，著作
権や商標権など様々な権利が
存在します。イラストや音楽など
のフリー素材等を利用する場合
も，利用規約を確認して使うよ
うにしましょう。著作権について
は，文化庁のWebサイトで詳し
く説明しているので参考にしま
しょう。

＃著作権
＃商標権
＃プログラミング

N01

アニメ番組を
楽しんでいる。

プログラミング
作品を公開して
い る サ イ ト で
ゲームを探して
いる。

有名アニメの
キャラクターを
使ったゲームを
楽しむ。

遊んだゲーム
のプログラムを
見ると，難しくて
自分では作れそ
うにないことに
気付く。

有名アニメに
出てくるキャラク
ターに似たキャ
ラクターを作っ
たり，他の人の
ゲームからプロ
グラムをコピー
したりしている。

他の人のプロ
グラムやキャラク
ターを使って自
分の作品として
公開している。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 暗いところで画面を
見ると目が疲れる。

 隠れて夜遅くまでス
マホを使っている。

 勉強のためと言いな
がら，長時間利用に
つながっている。

 隠れてスマホを使うことで長時間
利用につながることもあります。ス
マホの使い方に関しては，家庭で
話し合い，決めてもらいましょう。

 画面を見過ぎて目
が疲れていたり，しっ
かりと睡眠がとれて
いなかったりする。

 睡眠前に強い光を浴びると，入眠
作用があるホルモン「メラトニン」
の分泌が阻害され寝つきが悪くな
ります。睡眠前に ICT 機器を利用
すると，その画面の明るさから寝付
きが悪くなる可能性があります。睡
眠前の強い光を発する ICT 機器
の利用を控えましょう。

 ＩＣＴ機器の利用と
自分の健康との関
わりを考えることが
大切である。

 同じ距離のものを見続けると，眼
の筋肉が凝り固まり，疲労や視力
低下につながることがあります。

 遠くを見て眼を休ませよう。

 端末の画面など発
光するものを見続け
ると健康に良くない。

 ＩＣＴ機器を「端末の画面は３０ｃｍ
以上離して利用する」「３０分に一
度は２０秒間遠くを見る」「寝る１
時間前には利用をやめる」といっ
たことが大切です。

ＩＣＴ機器の利用には健康との
関わりにも留意する必要があり
ます。特に長時間端末の画面を
見続けることによって，眼精疲
労や肩こりなど大人でも辛く感
じる症状が出ることがあります。
画面から30cm以上目を離すこ
とや遠くを見て目を休ませるこ
とが大切です。また，照明の明
るさやディスプレイの配置など
について，健康に関する留意点
をまとめた冊子（「児童生徒の
健康に留意してICTを活用する
ためのハンドブック」文科省，
2014）や児童生徒への啓発
リーフレット（「端末利用に当
たっての児童生徒の健康への
配慮等に関する啓発リーフレッ
ト」文科省，２０２１）も出ていま
す。家庭での利用時も心掛ける
よう話しましょう。

＃長時間利用
＃ＩＣＴと健康
＃視力低下

O01

パソコンを見る
父が，「目が疲
れた」と言ってい
る。

暗い場所で，
遅くまでスマホ
を使っていたこ
とを指摘される。

家族が端末の
画面ばかり見て
いることや，朝に
も関わら ずぼ
うっとしているこ
とを心配する。

画面を見る時
には，適切な距
離を保つことが
必要だと話す。

母親がICT機
器を利用する時
に健康のために
気を付けたいこ
とのヒントを見
付ける。



キーワード

この動画の活用に当たって

動画はこちら

動画の流れ
気付かせたいことの目安

★（小１～３） ★★（小４～６） ★★★（中１～高３）

□ 補足・解説
◆ StepUp アクティビティ

動画教材解説シート No.

 ペアレンタルコントロール機能を使
うことでアプリの使用時間の制限
などが可能です。

 保護者と認識の差
がある。

 夜遅い時間は何時以降を指すか
や何時間から使い過ぎと感じるか
など，人によって感じ方が異なりま
す。

 どうすれば親子での認識の差がな
くなるでしょうか？

 自分でルールを決
めている。

 学年が上がるにつれて，活用の範
囲が広がってきます。それに伴い家
庭でのルールの見直しも必要に
なってきます。

 どんな時にルールの見直しが必要
でしょうか？

 家庭でのルールの内容について，
確認してみましょう。また，ルールを
守れない場面が出てくるとしたら，
何が要因としてあるかを考えてみ
ましょう。

 情報モラル教育は，学校だけでは
なく，家庭と一緒に協力して進めて
いくことが大切です。

家庭での端末の使い過ぎに
悩んでいる保護者の数は少な
くありません。ペアレンタルコント
ロールの設定をすることで，ア
プリの使用制限をかけることが
できます。しかし，何より大事な
のは家庭でのルールを考えるこ
とです。「どうすれば決められた
ルールを守れるか」，「決められ
たルールは守れるものになって
いるか」など家庭で話し合うこ
とが大切になります。端末の使
い方に対する時間の認識につ
いても話合い，認識差を無くす
ことが大切です。児童生徒が自
律した使い方ができるようにし
ましょう。

＃家庭でのルール
＃ペアレンタルコントロール
＃長時間利用
＃認識のずれ

O02

端末の長時間
利用が心配な
母親だが，父親
はペアレンタル
コントロールで
制限をかけてい
ることを伝えて
いる。

勉強に端末を
活用したい子供
は保護者に相
談を持ちかける。

保護者と子供
の使い方の認
識に差がある。

子供が端末の
使い方のルール
を自身で考えて
話をしている。

守れそうなルー
ルかどうかの確
認と守れない場
合のことを聞い
ている。

保護者は自律
した使い方がで
きるようになるこ
とを期待してい
る。


